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IT och Medicinsk teknik (Cosmic)

| detta avsnitt specificerar bestéllaren vilka system och applikationer som ar
obligatoriska for leverantoren och tillnandahalls av regionen. Avsnittet ger
ocksa en éverblick av IT-stod, medicinsk teknik samt tjanster som finns och
kravstalls for bade offentliga och privata primarvardsleverantorer inom
Vardvalet.

Nytt vardinformationsstod inférs Q4
2024

Vardinformationsstddet Cosmic ersétter VAS i december 2024.

Cosmic &r ett vardinformationsstod med integrerade tillagg. Cambio &r leve-
rantor. Cosmic kommer att vara grundlaggande stod for varddokumentation,
vardadministration och lakemedel, stod for operationsplanering, anes-
tesi/intensivvard, obstetrik, cytostatika samt drifttjanst, support och under-
hall.

| det fall forsening av inforandet skulle uppsta kommer VAS fortsatt anvan-
das till dess att Cosmic driftsatts. Om inférandet forsenas galler krav enligt
bilaga 5 (VAS) istallet for bilaga 4 (Cosmic) i Bestéllning Vardval primar-
vard 2025. Bilaga 4 tillampas darmed i det fall inforandet av det nya vardin-
formationsstodet Cosmic férsenas och VAS saledes aven behéver anvandas
under 2025. Bilaga 5 ersétter bilaga 4 i dess helhet och galler till dess att
Cosmic driftsatts. Efter att Cosmic driftsatts upphor bilagan 5 att gélla och
kraven i denna bilaga 4 blir tillampliga.

1. Allmanna krav

1.1 System och applikationer

For att sakerstélla patientsakerhet och méjlighet till att kommunicera med
samarbetspartners inom regionen ska alla leverantdrer anvdanda gemen-
samma tekniska losningar listade i tabellen nedan. Vidare kravstéller bestal-
laren aven viss utrustning, utbildning, sakerhetsatgarder samt, till regionen
anslutna, medicintekniska produkter och informationssystem.

System/applikation Beskrivning Kompletterande
avtal

Vardsystem

VAS lés Region Norrbottens vardadministrativa system for

visning av historisk patientinformation.

Cosmic Region Norrbottens nya vardadministrativa system
for hantering, visning och lagring av patientinform-
ation.
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Skanning av patientjournal
via Skanningsenheten pa
Regionarkivet

Journalhandlingar i pappersform ska skannas in och
fér gallras om en likalydande digital version av
handlingen sparas i datorjournalen.

Kompletterande avtal
tecknas med Region
Norrbotten, Division
Regionstdd

Mediaarkivet

Visningssystem for inskannade dokument i VAS.
For detta kravs &ven Adobe Reader eftersom de
inskannade dokumenten &r pdf-filer. Systemet kan
aven anvéndas for lagring av exempelvis bilder som
ska analyseras av Regionens specialistvard enligt
Overenskommelse med analyserande verksamhet.

Uniview

Visningssystem for rontgenbilder

Journalia

Stod for dosering av blodfértunnande medel

Partus Client las

Forlossningsjournalsystem for visning av historiskt
data

Labportalen

Mottagande och skickande av remisser/svar mot
Region Norrbottens labb. Anvénds bland annat
inom OPT.

For att utskrifter av etiketter ska fungera behdver
den privata vardgivaren en Zebra skrivare vilket de
sjélva hanterar. De behdver dven hamta/installera
Zebra BrowserPrint fran leverantdrens hemsida.
Privata vardgivare administrerar sina egna anvan-
dare. Objektspecialist pa Lab kan ge ut administra-
torsbehorighet.

Lifecare SP Planeringssystem for vardplanering mellan sjukhus,
primarvard och kommun eller for vardplanering i
oppen vard

EC-store Databas for bildgivande enheter bl.a. for EKG

Spirare Databas for lagring av spirometrier

Sectra order management

System for att hantera rontgenremisser.

Avtal avseende extern
access via HAG teck-
nas med IT/MT-stdd

System/applikation

Beskrivning

Kompletterande
avtal

Administrativa system

Datalagret Visningsverktyg for datalager rapporter.
Lisa Listningsprogram for listning av patienter i Vardval
Norrbotten.
GALLER FOR VERKSAMHET DOKUMENT-ID VERSION
Region Norrbotten ARBGRP1070-2130597527-179 40
GODKANT DATUM ANSVARIG UPPRATTAD AV
2025-01-20 Jan Ostrém Carola Wallstal



Sida 4 (11

Medusa Arenderegistrering till Teknikakuten
Synergi For registrering och hantering av avvikelser inom
varden samt klagomalshantering
Insidan & Vérdgivarwebben | Insidan ar regionens interna webbplats, privata
leverantorer har tillgang till vissa delar ex vardruti-
ner och riktlinjer.
Vardgivarwebben ar webbplats for de privata akto-
rerna.
Diabetes For registrering/utlamning av diabeteshjalpmedel
till patient
SITHS-Kort Signeringsverktyg Kompletterande avtal
tecknas med Region
Norrbotten, Division
Regionstdd
iHsak/HSA Person- och organisationsregister. Kompletterande avtal
tecknas med Region
Norrbotten, Regionsta-
ben Halso- och sjuk-
vardsavdelningen
E-frikort Nationell tjanst som underlattar hanteringen av
hogkostnadsskydd inom halso- och sjukvérden
Sjunet Kvalitetssakrat kommunikationsnat Awvtal tecknas med
leverantor
Telefoni Ateruppringningssystem Tele Q Kompletterande avtal
tecknas med Region
Norrbotten, IT/MT-
stod
1.2 Nya system och applikationer
| takt med digitaliseringen kan nya system/applikationer komma att kravstél-
las for leverantérer inom Vardval Norrbotten. | vissa fall kan kompletterande
avtal behdva tecknas.
1.3 Utrustning
For att de privata leveranttrerna ska kunna skriva ut via Terminal Server
kravs skrivare enligt sarskild forteckning. Mer info hittas pa IT/MT — Vard-
givarwebb Region Norrbotten. Leverantdren svarar sjalv for inkép av kor-
rekt skrivare.
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Vidare ansvarar de privata leverantorerna sjélv for all lokal IT och MT-
utrustning sasom datorer, skrivare, skarmar, brandvaggar, EKG-apparat,
spirometer, etc. inklusive service och underhall.

Leverantorer i regionens regi erhaller IT- och MT-utrustnings och stéd kring
dessa, av Region Norrbottens egen teknikstoédsverksamhet och svarar for all
erhallen utrustning och service i form av en arlig 1T-kostnad.

1.4 Medicintekniska produkter, tjanster
samt anslutna informationssystem

1.4.1 EKG och spirometri

Vid nyanskaffning av EKG och spirometri, som ska anslutas till regionen,
aligger det den privata leverantéren att sakerstélla féljande utrustning och
mjukvara:

EKG

Avrtikel Kommentar
Cardiolex Lexor 2100 EKG forstarkare
EC sense GriAnalys Mjukvara

EC sense Kommunikation Mjukvara

PC med Win 10 Utrustning
Spirometri

Artikel Kommentar
Diagnostica Spirare SPS330 Spirometrihandtag
PC med Win 10 Utrustning

Detaljerad arbetsbeskrivning/fordelning av arbetsuppgifter mellan bestéllare
och leverantor vid installation/service specificeras i bilaga for respektive
system.

1.4.2 Ovriga medicintekniska produkter och in-

formationssystem

Nya medicintekniska produkter och informationssystem kan komma att
kravstallas for leverantorer inom Vardval Norrbotten. Vid eventuell nyan-
skaffning av dessa sker sékerstallning av funktionalitet i samrad med Region
Norrbotten. Samrad kan behdvas ex. om utrustning/system behdver kommu-
nicera med regionkopplad dator, integration med regionens system eller
annan gemensam tjanst behdvs samt om information behéver lagras i reg-
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ionens databas.
Samrad sker mellan Region Norrbottens teknikstod (Teknikakuten eller
Arendeportalen) och den privata leverantorens teknikstod (se 3.2).

1.4.3 Installationsarbete privata leverantorer

For att fa ett fungerande system med fungerande anslutning mot regionens
databas kravs ett samarbete mellan Region Norrbottens och den privata leve-
rantdrens tekniska stod.

1.5 Utbildningar

Utbildningsinsatser i de IT- och MT-system/applikationer som &r aktuella
hanteras fran fall till fall.

Utbildningar i Cosmic ar kravstéllda utifran produktens CE-mérkning. Detta
betyder att anvandare av Cosmic ska vara utbildade i att anvanda systemet.
Cosmic far endast anvandas enligt anvandardokumentationens beskrivning
for avsedd anvandning.

Vidare kan viss utbildning i VAS komma att behdvas, dven under l&slage.

2 Sakerhet

En sdker informationshantering innebér att alla leverantérer inom Vardval
Norrbotten kan identifieras och fa lampligt skydd genom tekniska och admi-
nistrativa atgarder. Sakerhetsatgarderna ska tillgodose vard- och omsorgsta-
garens patientsékerhet och integritet.

2.1 Informationssakerhet

EU:s NIS-direktiv staller krav pa informationssakerhet i natverk och inform-
ationssystem for leverantorer av samhallsviktiga tjanster.

Informationssékerhet handlar om att vidta atgarder for att skydda olika typer
av information. De skyddsatgarder som vidtas ska bland annat forhindra att
information lacker ut, férvanskas eller forstors genom att tillgodose konfi-
dentialitet, riktighet och tillgdnglighet. Konfidentialitet handlar om att endast
behdriga personer far ta del av informationen. Riktighet handlar om att in-
formationen gar att lita pa, att den &r korrekt och inte ar manipulerad eller
forstord. Tillganglighet handlar om att informationen ska finnas atkomlig
och anvandbar nar den behdvs i enlighet med verksamhetens stallda krav.
Tekniska losningar verkstaller informationens tekniska skydd fran obehdriga
samt att information kan aterstallas och aterskapas enligt verksamhetens
stéllda krav.

Regionen ager ratt att genomfora riskanalyser nar sa bedoms lampligt, till
exempel vid en leverantérs anslutning till NLLnet. | dvrigt ar géllande lag-
stiftning och foreskrifter styrande for mojligheterna att kommunicera in-
formation mellan alla parter.
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2.2 Kommunikation via krypterad lank — Sjunet

For att komma at de obligatoriska tjanster som Region Norrbotten levererar
maste vardenheten vara ansluten till Sjunet. Sjunet ar ett kvalitetssakrat
kommunikationsnat som &r anpassat for de hoga krav pa tillganglighet, stabi-
litet och Gverforingshastighet som stélls inom vard och omsorg. Alla organi-
sationer, som behdver atkomst till Region Norrbottens natverk, ar skyldiga
att teckna avtal avseende Sjunet och félja Sjunets regler for informationssa-
kerhet som ar reglerade av Ineras standardregelverk (Inera.se).

For att kunna uppratthalla den hoga tillgéangligheten som stalls pa Sjunet &r
det viktigt att ingen ansluten organisation missbrukar hanteringen av Sjunet.
Ett missbruk kan t.ex. handla om att transportera for stora volymer data via
Sjunet, ha bristfalligt antivirusskydd eller att ha dalig koll 6ver obehorig
trafik pa Sjunet. Allt missbruk kan forsamra tillgangligheten for alla anvan-
dare. Syftet med informationssakerheten pa Sjunet ar darfor att sakerstalla att
alla anslutna hanterar Sjunet som de ska for att skapa ett tryggt och kvalitets-
sakrat kommunikationsnat som alla anslutna kan lita pa.

Sjunets standardregelverk for informationssakerhet ar anpassad for organi-
sationer som sjélva tar ansvar for att satta upp sina brandvéggsregler och for
att styra sin trafik pa ett korrekt satt 6ver Sjunet. Regelverket omfattar bland
annat hantering av informationssékerhet i allmanhet men staller ocksa krav
pa teknisk hantering av trafik 6ver Sjunet. De allménna kraven omfattar
framst organisationsanpassningar for att kunna svara till hantering av digitalt
data i allménhet. De tekniska kraven omfattar god kontroll ver den totala
IT-infrastrukturen. Externa system som ligger utanfor IT-miljon ska inte
kunna komma at Sjunet.

Den privata leverant6ren svarar sjalv for bestallning av anslutning till Sjunet.
Atkomst till Cosmic, VAS och évriga system/applikationer sker via Termi-
nal server. For att underlatta kommunikationen mellan NLLnet och leveran-
toren skall IP-nat, amnad for interna nat, valjas i samrad med IT/MT-stéd.

2.3 Brandvagg

Den privata leverantoren rekommenderas en brandvégg i, for verksamheten,
lamplig storlek och marke.

Leveranttren i regionen regi tdcks av regionens centrala brandvagg.

2.4 Hantering av sparr och genomférande av

loggkontroller

Det aligger leverantoren att regelbundet utfora loggkontroller i syfte att mot-
verka obehorig atkomst till patientinformation. Leverantoren har skyldighet
att pa begaran av patient lamna information om den elektroniska atkomst
som forekommit i journalsystemet. Under hdsten 2024 kommer processen
for privata leverantorer att ta ut loggar fran Cosmic att fastslas.
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Journalsystemen uppfyller patientdatalagens krav pa integritet genom att
patienter kan begdra spérr av sina journaluppgifter. Nar patienten énskar
sparr av sina uppgifter ska leverantoren erbjuda patienten mojlighet att
sparra sin information genom att tillhandahalla hjalp att fylla i sarskilt fram-
tagen blankett och regionen ansvarar darefter for administrering av leveran-
torens sparr. Information fran blankett registreras i Ineras nationella sparr-
tjanst vars information dérefter hdmtas in i journalsystemet.

2.5 Atkomst till regionens nat och nationella
tjanster

IT-system och tj&nster utvecklas kontinuerligt till att krava saker identifie-
ring med hjélp av sakerhetstjanster som bygger pa att anvandare &r registre-
rad i den nationella HSA-katalogen och har tillgang till ett SITHS-kort. De
flesta nationella e-tjansterna anvander sig av HSA och SITHS fér bl.a. in-
loggning och behdrighetshantering.

Regionen tillnandahaller plats for alla leverantorer i regionens interna HSA-
katalog iIHSAK. Region Norrbottens information i iHSAK speglas i sin tur till
den nationella HSA-katalogen vilket &r en forutsattning for bl.a. att kunna fa
ett SITHS-kort och darigenom kunna fa tillgang till vardtjanster sasom Pa-
scal och NPO (Nationell patient6versikt). Information i iHSAK &r ocksé en
forutsattning for bl.a. atkomst till NLLnet och majlighet for leverantoren att
medverka pa 1177.se tjanst "Hitta och jAmfor vard’.

Identifieringstjansten SITHS &r en sékerhetslosning och en e-legitimation
som gor det mojligt for anvéndare att identifiera sig med stark autentisering
vid inloggning i e-tjanster. SITHS anvands ocksa for kryptering av informat-
ion nér e-tjanster, system eller servrar ska kommunicera med varandra.
SITHS anvands ocksa for elektronisk signering av avtal, fakturor, journal-
handlingar och recept. Regionen tillhandahaller en kortutgivningstjanst for
SITHS-kort till de leverantdrer som anvander Cosmic. Avtal tecknas med
varje vardgivare som regionen utfardar SITHS-kort till. SITHS-portal hittas
pa Startsida - Vardgivarwebb Region Norrbotten.

Regionen har ett avtal med Inera for sin anslutning till de gemensamma IT-
infrastrukturlésningarna avseende HSA och SITHS-kort.

De privata leverantdrerna tecknar ett s.k. tredjepartsavtal med Region Norr-
botten gallande HSA och SITHS-kort. De ska dven utse ett anvandarstod i
Cosmic samt en lokal administrator for iHSAK.

GALLER FOR VERKSAMHET
Region Norrbotten

GODKANT DATUM
2025-01-20

DOKUMENT-ID VERSION
ARBGRP1070-2130597527-179 4.0

ANSVARIG UPPRATTAD AV
Jan Ostrém Carola Wallstal


https://vardgivarwebben.norrbotten.se/sv/

Sida 9 (11

3. Support, IT-stdd och férebyggande
underhall

3.1 Support och IT-st6d for leverantdrer i regionens regi

Leverantorer i regionens regi har tillgang till regionens support, Teknikaku-
ten, via telefon och Arendeportal. Support och stéd ingér i en arlig 1T-
kostnad.

3.2 Support och IT-st6d for privata leverantorer

De privata leverantdrer som ansluter sig till regionens natverk och applikat-
ioner erhaller support avseende nét, system och applikationer som regionen
erbjuder. Detta innebér stdd och support for datatrafik som sker innanfor
Terminal server-inloggningen. Supporten avser aven problemlésning som
uppstar vid anvandandet av de system/applikationer som regionen kraver (se
9.1.1).

Felanmélan ska goras till Teknikakuten via telefon (0920-710 10) eller via
Arendeportalen. Support begransar sig till kontorstid 7.00-16.00.

For tillgang till Teknikakutens support under kontorstid samt felanmalan av
IT-relaterade drenden, tillkommer en arlig kostnad enligt prislista (se 9.6). |
detta pris ingar drendemottagning och utredning. Om utredningen skulle visa
pa fel hos leverantoren sker en debitering av nedlagda timmar enligt timpris i
prislista (se 6.1).

For stod inom IT-infrastruktur ska den privata leverant6ren anlita en pa
marknaden val etablerad IT-leverantdr. Denna IT-leverantdr ska fungera som
en lank mellan IT/MT-stdd och leverantdr av den tekniska plattformen.

3.3 Forebyggande underhall — FU-stopp

Regionen har regelbundna forebyggande underhallsstopp i IT-miljon (FU-
stopp). Dessa stopp infaller for narvarande den tredje onsdagen i varje ma-
nad KI. 17.00 - 23.00. Leverantdren ska ha manuella rutiner for att sékerstélla
drift av nddvandig verksamhet vid driftavbrott som innebér att nét eller 1T-
stod inte ar tillgangligt.

Forebyggande underhall kan i sérskilda fall genomféras vid andra tillfallen
och aviseras da som en planerad driftstérning via regionens intrant, Insidan.

4. Ovriga tjanster

4.1 System for ateruppringning och telefonivéaxel

Leverantorer ska ha ett ateruppringningssystem for att sékra god telefontill-
ganglighet. Det ateruppringningssystemet som regionen tillhandahaller ska
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anvéndas av och erbjuds till alla leverantorer enligt samma villkor och kost-
nad (enligt prislista 9.6).

Ateruppringningssystemet ger forutséttningar for att méta medborgarnas
krav pa tillganglighet och god service samt kunna objektivt mata telefontill-
gangligheten i enlighet med vardgarantin. Avtal tecknas med alla vardgivare
som nyttjar ateruppringningssystemet.

Leverantdr ansvarar sjalv for egen telefonvéxel. | regionens vaxel ska ett
telefonnummer finnas for hanvisning till leverantdrens véxel.

4.2 M365 och e-post

Region Norrbotten har 6vergatt till M365, vilket innebar att Region Norrbot-
ten inte kan tillhandahalla M365 till privata leverantorer eftersom licenserna
for Microsoft &r kopplade till Region Norrbotten. Detta innebdr att Region
Norrbotten inte kommer leverera nagon e-postlada, e-postadress eller at-
komst till Officeprodukter till privata leverantérer.

Nér det galler iIHSAk-administratorer &r Region Norrbottens rekommendat-
ion att de har e-post via Region Norrbotten och anledningen till det ar att
Region Norrbotten ej vill skicka anvandaruppgifter till extern e-postadress.
Region Norrbotten kommer tillhandahalla M365 F3 for dessa administrato-
rer och ge dem atkomst till webmail pa Terminal Servermiljon.

Region Norrbotten har installerat M365 Apps for Enterprise pa Terminal
Servermiljon, vilket mojliggor for privata leverantérer att kunna anvanda
Officeprodukterna (Word och Excel), men da kravs att de privata leveranto-
rerna har egna M365 licenser och minst E3.

5. Kompletterande avtal

| vissa fall staller system-/applikationsleverantorer krav pa att sarskilda avtal
tecknas mellan Region Norrbotten och leverantéren. Den vanligaste orsaken
till krav pa sérskilda avtal &r hur licensreglerna mellan Region Norrbotten
och aktuell systemleveranttr ar utformade.

Allt eftersom nya system/applikationer tillkommer kan nya avtal behéva
tecknas. Detta sker 16pande.

De system/applikationer, dar det finns befintliga avtal pa, redovisas i tabel-
len under avsnitt 6.1 eller under de specifika avsnitten.
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6. Priser

6.1 IT- och MT-support och tjdnster samt
system/applikationer

System/applikation Avgift exkl. moms (SEK)

Tillgang till Teknikakutens 10 000

support (07:00-16:00), arskost-

nad

Timpris 1200
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