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Bakgrund

Syftet med intern kontroll &r att frimja en fungerande ledning av Region
Norrbottens verksamhet genom att forebygga och hantera risker, dra foérdelar
av mojligheter och starka sidor, kontinuerligt utveckla verksamheten samt
utvirdera verksamhetens resultat. Intern kontroll ar en del av regionens verk-
samhets- och ekonomistyrning.

Internkontrollarbetet ska sdkerstélla att foljande uppnas:

1. Faststillda mal i budget och verksamhetsplan uppfylls.

2. Tillampliga lagar, foreskrifter, riktlinjer m.m. foljs pé ett tillfredsstél-
lande sétt.

3. Verksambheten dr &ndamélsenlig och kostnadseffektiv med vél dokumen-
terade system och rutiner for styrning.

4. Rattvisande redovisning, tillforlitlig finansiell rapportering och informat-
ion om verksamheten.

5. Skydd mot forluster eller forstorelse av tillgdngar.
Eliminering eller upptéckt av allvarliga fel.

7. Ge underlag for kontinuerliga forbattringar.

Egenkontrollen i de operativa verksamheterna ar grundstenen i den interna
kontrollen. Egenkontroll innebar en systematisk uppfoljning och utvirdering
av den egna verksamheten samt kontroll av att verksamheten bedrivs enligt
lagar, forordningar, regler, riktlinjer, anvisningar och rutiner.

Kontrollmoment ska byggas in i de ordinarie verksamhetsprocesserna, an-
tingen via manuella rutiner eller systemstdd. Inventering av styrdokument adr
ocksé en del av det 16pande internkontrollarbetet.

Styrelse/ndmnd beslutar dessutom om ett antal kontrollmoment som ska
verkstéllas under aret. Dessa samlas i drliga internkontrollplaner. Kontroll-
momenten kan vara preventiva eller utgoras av efterhandskontroller och vara
resultat- eller rutinorienterade.

Nedan redovisas en uppfoljning av de regiondvergripande internkontrollmo-
ment som regionstyrelsen beslutat om i december 2020. I uppfoljningen re-
dovisas resultaten av genomforda internkontrollmoment samt de eventuella
forbéttringsdtgirder som vidtagits eller planeras.
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Genomford internkontroll

Kontrollmetod

Uppfoljning/resultat av kontrollen

Eventuella Atgirder/ forindringar

Avtalsforvaltning

Kontrollen har genomforts
genom att kontrollera om:

Den érliga planen for
stickprovskontroll {6ljs
upp av Upphandling och
inkdp.

Grundliaggande avtalsfor-
valtning sker.

Att en plan for avtalsupp-
foljning for avancerade av-
tal tas fram vid varje upp-
handlingstillfdlle.

Resultatet visar att:

Ja, Den arliga planen for stickprovskontroll
foljs upp

Grundliaggande avtalsforvaltning sker delvis

Ja, en plan for avtalsuppfoljning for avance-
rade avtal tas fram vid varje upphandlings-
tillfalle.

Efter ”Omstillningen” har Upphandling och inkdp or-
ganiserats om och tjénsterna ”Avtalsforvaltare” har till-
forts 1 enheten. Syftet ar att skarpa Regionens sitt att
forvalta, bevaka och kontrollera avtalen 16pande under
hela avtalsperioden.

Genomférande av handlings-
planer for forbéttra resultat i
bestillning Vardval Primér-

vard

Uppfo6ljning av handlings-
planer

Inga handlingsplaner upprittades i nirsjuk-
varden under 2020, varfor kontroll av ge-
nomforande inte gatt att utfora
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Uppfoljning av genomforda kontrollmoment 2021

Genomford internkontroll | Kontrollmetod Uppfoljning/resultat av kontrollen Eventuella dtgirder/ forindringar

Revisionsintervall i bestill- Rapporter fran IT stodet Resultatet visar att vid rapportsdatum 2022- | Att vi fortsétter att folja utvecklingen géllande revis-

ning allmiin barn- och ung- symfoni visar hur manga 01-27 fanns det 1 407(ca 3 procent) barn ionsintervallet. Folktandvérden rapporterar om dom av

domstandvard. barn per klinik som klini- med O eller farre dagar kvar till slutdatumet | nagon anledning inte kan f6lja revisionsintervall pa
ken inte har skickat in hos folktandvarden. Hos privata vardgivare vissa kliniker.

vardrapport for i tid. Om var det 5 barn (ca 0,2 procent). Folktandvar-
barnet inte far en inskickad | den har inte rapporterat nagra avvikelser.
vardrapport avlistas barnet
efter tre manader.

Leasingavtal Kartldggning av regionens | Registergenomgéang av leverantdrsres- Analysenn kommer ge oss samlad information om op-
leasingavtal kontran for att identifiera samtliga leasing- erationella och funktionella leasingavtal vilket kan in-
kontrakt kommer att genomforas under nebédra fordndringar i redovisningen av leasing.

tertial 1 2022

Fakturering patientavgifter Kontroll att personal som Patientkontoret har genomfort utbildning for | Uppfoljningsrapport éver vardereglering och avskrivna
bokar besok samt kassa- samtliga sjukhus. kundfordringar gors under 2022

personal har fatt utbild-
ning/information i att regi-
strera i forsystem
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Genomford internkontroll

Kontrollmetod

Uppfoljning/resultat av kontrollen

Eventuella dtgirder/ forindringar

Arbetsmiljoansvar - Att che-
ferna skriver under arbets-
miljodelegationen och samti-
digt ges kompetens och vet-
skap om vad det innebir.

Samtliga arbetsmiljodelegat-
ioner pa regionen har setts
Over, for att sdkerstélla att kra-
ven som stills pa respektive
chef, stimmer 6verens med
vad delegationen innebdr.

Arbetsmiljodelegationerna behdvde viss juste-
ring, vilket &r genomfort.

WebbSAM — Utbildning i arbetsmilj6 har upp-
daterats och erbjuds till chefer som en forsta ar-
betsmiljoutbildning.

BAS-Utbildningar har genomforts under éret di-
gitalt, med jadmn spridning under aret.

Fordjupningsutbildning i BAS- ska er-
bjudas till chefer med bland annat for-
djupning inom Organisatorisk arbets-
miljo och riskbedémningar.

Regionen har inte haft mgjlighet att upp-
handla system for kontroll och uppfolj-
ning av utbildningar generellt, men forts-
atter att planera for genomforande av
detta.

Att denna internkontrollpunkt f6ljs upp i
det ordinarie arbetet hidanefter.
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Genomford internkontroll

Kontrollmetod

Uppfoljning/resultat av kontrollen

Eventuella atgiirder/ forindringar

Arbetsmiljo - Foreskrift for
systematiskt arbetsmiljoar-
bete (AFS) genomsyrar det
systematiska arbetsmiljoar-
betet

Chefer behover forutséttningar
och stdd 1 att bedriva arbets-
miljoarbete. Létt att hitta in-
formation. En 6versyn har ge-
nomforts for arbetsmiljo och
hélsa pé Insidan. Ansvariga
har sett 6ver vilken informat-
ion som finns pa insidan.

AFS- har foljts upp divisions-
vis genom att verksamhetsche-
fer fatt svara pa de fragor som
finns i arbetsmiljoverkets fra-
gesammanstéllning och svarat
pa hur vl de anser att reg-
ionen uppfyller kraven.

Resultatet visade att vi behdvde forenkla inform-
ationen pa Insidan, vilket har gjorts i flera steg.

Regionen behdvde ocksé forenkla anvandandet
av interna riskbedomningar, till ett gemensamt
dokument.

Forslag ar att under 2022 se dver arshju-
let for det systematiska arbetsmiljoarbe-
tet. Att tydliggdra vad som ér skall och
bor samt uppdatera gillande APT -
material.

Med ovanstaende atgérder, anses att in-
ternkontrollen ingér i den arliga SAM-
uppfoljningen. Forebyggande och fraim-
jande aktiviteter kan aterupptas nir nor-
mallége efter pandemi uppstar.




Sida 8 (23)

Genomford intern-
kontroll

Kontrollmetod

Uppfoljning/resultat av kontrollen

Eventuella dtgirder/ forindringar

Bisysslor

Kontrollen har genomforts genom:

jamforelse av diarieférda bisysslor mot
bolagsverkets uppgifter

undersdkning dér regionens medarbe-
tare fick svara pé ett intygande om de
hade bisyssla eller ej

gd igenom anvisningen och dvrig in-
formation kopplat till bisyssla

Majoriteten av de anmaélda bisysslorna visar att de
varken &r fortroendeskadliga, arbetshindrande eller
konkurrerande men att ett 10-tal behover f6ljas upp
djupare arligen. Cirka 90 procent av de uppgifter som
vi far vid inhdmtande av bolagsverkets uppgifter ar
inte aktuell information for oss som arbetsgivare (ex-
empelvis medlemmar i vigforeningar, bostadsritts-
foreningar etc)

Den genomférda undersékningen fick hog svarsfre-
kvens med 5 358 svar, vilket var cirka 75 procent av
alla anstdllda i regionen. Av dessa svarade 830 att de
har en bisyssla men det fanns endast 143 diarieférda
bisysslor. Detta innebar att det var 687 bisysslor (83
procent) som inte var diarieférda och som ansvarig
chef fick i uppgift att kontrollera, besluta samt skicka
in for diarieforing.

Anvisningen behovde viss justering, arbetet ar pabor-
jat. Informationen géllande bisyssla pa Insidan och i
Ovriga material dr uppdaterat.

Godkénna den reviderade versionen av till-
lampningsanvisningen for bisyssla. Ge-
nomf6ra ny undersdkning till regionens
medarbetare pé intygande om de har bi-
syssla eller ej samt jamfora med antalet di-
arieforda.
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Genomford internkontroll

Kontrollmetod

Uppfoljning/resultat av kontrollen

Eventuella atgiirder/ forindringar

Hot, hat mot fortroendevalda

Omréadet som kontrollerats &r vilken
aktivering som skett av atgérder i
trygghetspaketet for fortroendevalda.

Kontrollen har genomforts genom att
gé igenom dokumentation for 2021,

samt fora samtal med foregaende si-
kerhetschef inom Region Norrbotten.

Resultatet visar att det internt inom regionen ge-
nomforts tva forebyggande riskbeddmningar un-
der 2021. Den ena genomfordes i samband med
att fullméktige holls pa annan plats utanfor reg-
ionhuset. Riskbedémningen syftade till att be-
doma sékerhetsrisker i den alternativa lokalen.
Den andra genomfordes i syfte att riskbeddma
kommande risker infor valaret 2022. Den senare
visar att det finns ett utbildningsbehov av de
fortroendevalda for att sékerstilla kunskaper i
sdkerhetsarbete, pa framforallt individniva, for
att sakerstilla att trygghetsatgirder vidtas vid
hindelser. Utbildning och trygghetsmétning &r
planerad i borjan av 2022 for att atgérda den
konstaterade bristen samt sikerstilla kunskaper.

Utover ovan riskbedomningar har inga aktive-
ringar av trygghetspaket behovt genomforas av
Region Norrbottens sikerhetsenhet under aret
2021.

Sakerstélla ett genomforande av de redan
inplanerade aktiviteterna trygghetsmét-
ning samt utbildning for fortroendevalda.
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Genomford internkontroll

Kontrollmetod

Uppfoljning/resultat av kontrollen

Eventuella atgiirder/ forindringar

Sikerhetsomradet Stralsiker-
het avseende huruvida:

Mandat for sikerhetsomradesfo-
retradare ar tillrackligt och dnda-
maélsenligt.

Rétt bemanning och kompetens
finns for uppdrag. Denna kon-
trollpunkt avser kompetens for
alla berdrda medarbetare som be-
rors av Stralsékerhetslagstift-
ningen.

Kontrollen har genomforts
genom sjilvskattning ut-
ford av FO Strélsékerhet

Resultatet visar att:

Mandatet for sékerhetsomradesforetrddare Stralséker-
het har stiarkts avsevart genom fortydligande i Reg-
ionens Chefsfysikers uppdrag. Dock hédnvisar upp-
dragsbeskrivningen till dokumentet Verkstéllighets-
beslut och avtalstecknande som &nnu inte uppdaterats
med mandat for samtliga Sakerhetsomradesforetra-
dare.

arbetet med att infora en kompetensmodul i Region-
ens HR-system som mdjliggdr uppfoljning av samt-
liga medarbetares formella- och reella kompetens pé-
gér. Beslut om inférande finns och HR-avdelningen
driver fragan.

Ang pkt 1.1 foreslés att Regionens nya reg-
ionjurist fir 1 uppdrag att se 6ver de uppdate-
ringar av dokumentet Verkstéllighetsbeslut
och avtalstecknande som avtalats med tidi-
gare regionjurist.

Ang pkt 1.2 foreslés att avvakta inférande av
kompetensmodulen sé att dess tillimpbarhet
kan utvérderas.



https://samarbeta.nll.se/producentplats/div-lg-bas-verk/_layouts/15/VISDocIdRedir.aspx?ID=lgverk-4-684
https://samarbeta.nll.se/producentplats/div-lg-bas-verk/_layouts/15/VISDocIdRedir.aspx?ID=lgverk-4-684
https://samarbeta.nll.se/producentplats/div-lg-bas-verk/_layouts/15/VISDocIdRedir.aspx?ID=lgverk-4-684
https://samarbeta.nll.se/producentplats/div-lg-bas-verk/_layouts/15/VISDocIdRedir.aspx?ID=lgverk-4-684
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Genomford internkontroll

Kontrollmetod

Uppfoljning/resultat av kontrollen

Eventuella dtgirder/ forindringar

Sidkerhetsomriade miljosiker-
het — Kemikaliehantering

huruvida

Region Norrbotten hanterar kemi-
kalier pé ett sikert- och lagenligt
satt.

Information, kemikaliehante-
ringssystem, kemikaliesamord-
nare samt styrande dokument
finns.

Att inte regionens kemikaliear-
bete resulterar i en otrygg arbets-
miljo, skador pa medarbetare
samt foreliggande med forbud att
bedriva verksamhet och/eller vite.

Kemikaliehanteringssystem.

Resurs i form av kemikalie-
samordnare.

Kontroll sker arligen éter-
kommande enligt lagkrav,
foreslaget forsta kvartalet
varje ar. Miljosékerhets-
funktionen foljer upp till-
sammans med kemikalie-
samordnaren.

Resultatet visar att:

Region Norrbotten hanterar inte kemika-
lier pa ett sdkert- och lagenligt sitt.

Information, kemikaliehanteringssy-
stem, kemikaliesamordnare samt sty-
rande dokument saknas.

Regionens kemikaliearbete kan resultera

i en otrygg arbetsmiljo, skador pa medar-
betare samt foreldggande med forbud att

bedriva verksamhet och/eller vite.

En anvisning for hantering av kemikalier &r framtagen
tillsammans med rollférdelningar - beslut for anvis-
ningen &r tagen av ledningen.

Resurser krivs for att arbetet ska kunna genomforas
enligt lag, kemikaliesamordnare anlitas for att bygga
upp hanteringsystem, ge support till verksamheterna i
samband med inventeringen samt analys- och imple-
mentering av atgirder.

Avsiitta tid for verksamheten for att arbeta med kemi-
kaliehanteringen pa ett systematiskt och strukturerat
satt.

Utbildning och information till medarbetarna om hur
regionens kemikalier ska hanteras.

Kontroll/uppf6ljning sker via kemikaliehanteringssy-
stemet och stickprov i verksamheten.
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Genomford internkontroll

Kontrollmetod

Uppfoljning/resultat av kontrol-
len

Eventuella dtgirder/ forindringar

Sédkerhetsomrade miljosiiker-
het — systematiskt miljoarbete

huruvida:

Styrande dokument &r kénda och
tillimpas av verksamheterna.

Informationen har néatt fram till
berorda. Enkelt for verksamheten
att hitta styrande dokument.

Efterlevnad av styrande anvis-
ningar och rutiner. Miljdarbetet
bedrivs pa ett systematiskt sétt.

Information pa webben och
nyhetsbrev samt APT material
for verksamheterna att jobba
med. Miljosakerhetsfunkt-
ionen foljer upp tillsammans
verksamheterna.

Resultatet visar att:

Styrande dokument &r inte kidnda eller
tillimpas inte av verksamheterna

Informationen har inte natt fram till be-
rorda. Svart for verksamheten att hitta
styrande dokument.

Bristande efterlevnad av styrande an-
visningar och rutiner. Miljdarbetet bed-
rivs inte pa ett systematiskt sétt.

Information till medarbetarna om vart styrande
anvisningar och rutiner finns genom battre sam-
arbete med kommunikationsavdelningen, in-
formation pa miljosidan samt information pa
verksamhetens APT méten av miljésamordna-
ren.

Under 2022 kommer ett APT material med
checklista att fardigstillas for arbete med mil-
jofragor i verksamheterna.

Under forsta kvartalet 2022 kommer en Hallbar-
hetsstrategi att tas fram av utsedd arbetsgrupp
pa uppdrag av Regionledningen.
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Genomford internkontroll

Kontrollmetod

Uppfoljning/resultat av kontrollen

Eventuella atgiirder/ forindringar

Forutsittningarna for pati-
entsikerhet i likemedelshan-
teringen och likemedelsfor-
sorjningen.

Kontroll av ldkemedelshante-
ringen har genomforts genom en
kvalitetsgranskning av likeme-
delshanteringen i en begrinsad
del av sjukvérden (primérvarden)
under hdsten 2021. Kvalitets-
granskningen ska, enligt 4 kap. 3
§ Socialstyrelsens foreskrifter och
allménna rdd om ordination och
hantering av ldkemedel i hilso-
och sjukvarden (HSLF-FS
2017:37), folja upp och ge forut-
sdttningar for att patientsdker han-
tering av lakemedel i sjukvarden.
Kvalitetsgranskningen ska ge-
nomfOras en gang per ar av extern
part, dvs inte vardenhetens egen
personal. Kvalitetsgranskningen
under 2021 genomfordes digitalt i
form av en enkit som lénets hél-
socentraler/vardcentraler fick
fylla i.

Resultatet frén kvalitetsgranskningen av
lakemedelshantering &r i skrivande stund
under utvirdering. Redan nu kan konstate-
ras att digital kvalitetsgranskning i enkét-
form inte ar tillrackligt for att uppfylla 4
kap. 3 HSLF-FS 2017:37. Enkét utgor ett
komplement men for att uppfylla kravet pa
extern granskning och ge forutsittningar
for hog patientsdkerhet behdvs extern
granskningspersonal pé plats pa utvalda
enheter. Nér rapporten av arets kvalitets-
granskning dr sammanstélld kommer den
att utgora underlag for ett beslut i Kun-
skapsstyrningsradet om hur regionen ska
genomfora extern kvalitetsgranskning
framgent.

Liakemedelshantering: Kunskapsstyrningsradet

far under varen ett beslutsunderlag med forslag

pa hur regionen ska genomfora extern kvalitets-
granskning under 2022 och framat.

Liakemedelsforsorjning: Fortsatt utvardering och
pa sikt framtagande av forslag for hur regionens
lakemedelsforsorjning ska hanteras under 2024
och framat. Forslag till 16sning av administra-
tiva ekonomiska processer sitts i drift under va-
ren 2022. Kunskapsstyrningsradet tar, under va-
ren 2022, stéllning till en rapport som kommer
innehélla atgérdsforslag for att sikra lakeme-
delstillverkningen.
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Forutséttningarna for patientsa-
kerhet i lakemedelshanteringen
och lakemedelsforsorjningen,
forts

Kontroll av ldkemedelsforsorj-
ningen genomfors manatligen av
regionens funktionsomrade léke-
medel, 1 form av uppfoljning av
ekonomiska parametrar. Patient-
sdkerheten foljs upp kvartalsvis
via statistik pa leveransbrister, av-
vikelser och incidenter, bade
inom sjukhusapoteksforetaget och
regionens verksamheter. Kopplat
till statistikuppfoljning har reg-
ionen och sjukhusapoteksforeta-
get uppfoljningsmoten inom ra-
men for lokal arbetsgrupp (LAG)
lakemedelsforsorjning.

enl. géllande foreskrifter samt av-
vikelserapportering.

Resultatet frdn kontroll av 1dkemedelsfor-
sOrjningen visar pa en forbéttrad sékerhet
och effektivitet under 2021. Dock aterstér
en del oldsta problem med ekonomiska ad-
ministrativa processer hos sjukhusapoteks-
foretaget. Under sommaren har regionen
haft stora problem med renrummen for 14-
kemedelstillverkning pé sjukhusapoteket
Sunderby sjukhus. Lokalerna, flaktsyste-
met och tillverkningsbénkarna &r snart ut-
tjdnta och kommer da inte att kunna garan-
tera sékerheten i ldkemedelstillverkningen.
Dérfor har ett analysarbete startat i decem-
ber med mélet att ta fram atgirdsforslag
for att sdkra ldkemedelstillverkningen.
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Genomford intern-
kontroll

Kontrollmetod

Uppfoljning/resultat av
kontrollen

Eventuella atgiirder/ forindringar

Foljsamhet till den sty-
rande anvisningen for
systematiskt patientsa-
kerhetsarbete.

Det systematiska patientsékerhetsarbetet har {oljts
upp i regionens patientsikerhetsberéttelse for 2021
och en specifik uppfoljning av allvarlig vardskada

Anvisningen for systematik patientsdkerhetsarbete
foljs upp och kontrolleras i regionens patientséker-
hetsberittelse som enligt patientsékerhetslagen ska
upprittas varje ar. Syftet med patientsdkerhetsberét-
telsen &r att oppet och tydligt redovisa strategier, mal
och resultat av arbetet med att forbattra patientséker-
heten (PSL 2010:659, SOSFS 2011:9 7 kap. 3 §). I
patientsdkerhetsberéttelsen ska det ga att bedoma hur
arbetet med att systematiskt patientsikerhetsarbetet
har bedrivits.

Resultatet visar att foljsam-
heten till anvisningen for
omradet allvarlig vardskada
i genomsnitt ligger pa 59
procent. Generellt Gver ar
ses en forbattrad kvalitet pa
dokumentationen. Alla
granskade avvikelser var
riskbeddmda och de avvikel-
ser som utreddes hade alla
utredningen bifogad. I be-
skrivningarna och hand-
lingar var involverade perso-
ner avidentifierade néstan
till 100 procent.

Brister identifierades inom
foljande omraden:

Brister finns i att informera
verksamhetschef om intraf-
fad allvarlig vardskada (64
procent).

Atgirdsforslag relaterade till sammanstillningen
av 2021 ar systematiska patientsdkerhetsarbete
finns redovisade i patientsékerhetsberéttelsen for
Region Norrbotten 20221.

Atgirdsforslag till den specifika interkontrollen
finns redovisade nedan.

Oka kunskapen om styrande lagkrav och gillande
riktlinjer for systematiskt patientséikerhetsarbete
pa alla nivéer i organisationen med specifikt fo-
kus pé utbildning/fortbildning av chefer, medi-
cinskt ledningsansvariga, patientsékerhetsansva-
riga, utvecklingssjukskoterskor och nyanstéllda.

Utbildningsinsatser med sérskild inriktning pé

Korrekt hantering av missténkt allvarliga handel-
ser/avvikelser och hur man kan anvénda lednings-
systemet som stdd i arbetet.

Korrekt utredningsforfarande vid misstinkt all-
varliga hindelser i varden
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Foljsambhet till den sty-
rande anvisningen for sys-
tematiskt patientsdkerhets-
arbete, forts

Den del av anvisningen som specifikt foljdes upp
2021 var handldggningen av allvarlig virdskada. Med
allvarlig vardskada avses ’Vardskada som ar besté-
ende och inte ringa, eller har lett till att patienten fatt
ett vasentligt 6kat vardbehov eller avlidit. (SFS
2010:659)”. Fran avvikelsehanteringssystemet togs
alla avvikelser ut som bedomts som allvarlig vard-
skada dér konsekvens for patienten var dodfall. Avvi-
kelserna granskades utifran foljande delar tagna fran
anvisningen.

Riskbeddomning, dar allvarlighetsgraden och upprep-
ningskonsekvens bedoms enligt riskmatris.

Allvarliga vardskador ska rapporteras till verksam-
hetschefen for beslut om vidare atgarder/utredning
och om drendet ska g till Chefldkare med lex Maria
ansvar for bedomning om lex Maria.

I beskrivning av hdndelseforloppet tink pa att skriva
sa att inblandade personer inte gér att identifiera.

Verksamhetschef ansvarar for att berord patient/nér-
staende informeras och involveras i utredningen.

Cheflékare med lex Maria
ansvar blir inte kontaktad for
att gora en bedomning om
lex Maria anmaélan ska goras
(45 procent).

Brister i informationsskyl-
digheten i att informera nér-
stdende om intraffad hén-
delse och att utredning kom-
mer att goras (30 procent).

Utredning/héndelseanalys
genomfors inte i den ut-
strackning som lagar/fore-
skrifter beskriver (33 pro-
cent).

Brister i dokumentation av
uppfoljningen av handlings-
planen (0 procent)

Skyldigheten att informerar och engagera patien-
ter och anhdriga i utredningar av allvarliga hén-
delser i varden

Vikten av att genomfora relevanta atgérder i den
handlingsplan som uppréttats vid utredning av all-
varlig hindelse for att forebygga att liknande hén-
delse intraffar igen

Vikten av dterkoppling av hiandelse och atgérder
till berord arbetsgrupp for kunskapsspridning

Sékerstilla att stdende punkt Patientsékerhet finns
pa APT pa arbetsplatsen for kunskapsspridning
om vikten av att skriva avvikelser, hur man gor
rent praktiskt, hur avvikelser handldggs och ater-
koppling av genomf6rda utredningar och sam-
manstillningar.
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Atgirdsplan/handlingsplan med forslag pa atgirder
kopplade till bakomliggande orsaker som &r effektiva
och forhindrar/forebygger att patient drabbas av vard-
skada.

Atgirdsplan/handlingsplan ska foljas upp.

Hindelseanalysen bifogas avvikelsen.

Genomford intern-
kontroll

Kontrollmetod Uppfoljning/resultat av kontrollen

Eventuella atgirder/ forindringar

Brandsikerhet

Kontroll av rutiner for rapportering till | Resultatet visar att det sedan tidigare finns brister i rap-

ledningen om brandskydd och riskre- portering av brandincidenter till ledningen med anled-
ducerande atgirder. Kontrollen har ge- | ning av att mojligheter till uppfoljning inte funnits. Det
nomforts genom att se dver befintliga har saknats definition och uppfoljning av allvarliga
rapporteringsvégar for delar inom brandtillbud samt hdndelseanalyser kring dessa.

brandsédkerhet och viardera vad som ar
av vikt att ledningen ska fa kdnnedom
om.

Péborjat arbete med definitioner och an-
svarsfordelning rekommenderas fortsitta
enligt plan for att uppfoljning via matt
inom Sdkerhetsenheten ska kunna vidare-
rapporteras i den éarliga sékerhetsberéttel-
sen.
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Under 2021 har ett arbete genomforts for att definiera
vad ett allvarligt brandtillbud &r och hur dessa ska analy-
seras och rapporteras. Definitionen och rapporterings-
skyldigheter dr under framtagande och &r i ett slutskede
av att faststéllas. Nar denna faststélls avses anvisningar
uppdateras for att fortydliga skyldigheter inom olika
verksamheter. Syftet &r att 6ka kvalitén pa arbetet i pro-
cessen for att i ett ldrande och proaktivt forebygga kom-
mande hédndelser.

Inom Sdkerhetsenheten har ett nytt matt for uppfoljning
tagits fram “antal allvarliga brandtillbud” for att 16pande
kunna folja utvecklingen inom regionen, och mojliggora
aterrapportering till ledningen i den arliga sékerhetsbe-
rittelsen.

Genomford intern-
kontroll

Kontrollmetod

Uppfoljning/resultat av kontrollen

Eventuella atgirder/ fordindringar

Krisberedskap

Efterlevnad av signalskyddsinstruktion
och forfattning

Avrapportering till regiondirektdr och lansstyrelsen
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Hantering av person-
uppgifter — efterlev-
nad av styrande do-
kument

Kontroller har gjorts genom stickprov for
att kontrollera att personuppgiftsavtal
skickas med i upphandlingsprocessen.
For att mita kunskapen om informations-
sdkerhet inom regionen som ett matt pa
hur vil styrande dokument ar kéinda har
kontroll gjorts av hur médnga medarbetare
som genomgatt regionens e-kurs i in-
formationssékerhet.

Kontroll har d&ven genomforts for att se
om den beslutade atgdrden for att mojlig-
gora att loggar over vilka som lést pati-
enternas uppgifter i VAS syns direkt i
1177.se har utforts i enlighet med kraven
i GDPR och patientdatalagen.

I samtliga fall som kontrollerats har korrekt person-
uppgiftsavtal skickats med i upphandlingar.

Under 2021 har 350 anstéillda paborjat e-kursen om in-
formationssdkerhet vara 160 har slutfort den.

Utvecklingen av stdd for loggar i 1177.se ér klar och
lanseras februari 2022. Loggarna kan ses 12 manader
bakat i tiden fran inloggnings-tillfillet.

Kunskapen inom regionen gillande in-
formationssédkerhet behdver 6ka och under
2022 ska atgarder vidtas for att hoja kun-
skapsnivan och fa fler att genomgé region-
ens e-kurs.
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Genomford intern-
kontroll

Kontrollmetod

Uppfoljning/resultat av kontrollen

Eventuella atgirder/ fordindringar

Hantering av person-
uppgifter - Kontroll
av att tekniska och
organisatoriska at-
girder inforts och
underhallits

Under kvartal 1 2021 genomfordes en sa
kallad extern penetrationstest av IT-sd-
kerheten. Testen identifierade 10 gene-
rella sarbarheter varav fem av dessa har
beddmdes utgora en hog risk. Kontroller
genomforts for att se om de rekommen-
derade atgéarderna har utforts.

I kvartal 3 2021 genomfordes en gransk-
ning av IT-sékerheten av extern konsult.
En handlingsplan med nio punkter togs
fram som har kontrollerats i slutet av
2021.

Kontrollerna visar att samtliga fem sérbarheter som ut-
gjorde en hog risk har atgirdats och tva av de med
lagre risk. Kvarstar tre risker som kommer atgirdas
under 2022.

Av de nio punkter som identifierades i handlingspla-
nen for [T-sékerhet har fyra genomforts. Arbete pagar
med de resterade fem som beddms vara genomforda
senast vid halvarsskiftet 2022.

Fortsatt uppfoljning av arbetet med att at-
gérda kvarstdende sarbarheter och genom-

forandet av handlingsplanen for IT-séker-
het.
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Genomford internkontroll

Kontrollmetod

Uppfoljning/resultat av kontrollen

Eventuella atgiirder/ forindringar

Driftsikerhet inom fastighets-
drift - Kontroll att ritt beman-
ning och kompetens finns for

uppdrag

Kontrollen har ge-
nomforts genom
att vi har hallit
driftmoten déar
Driftchef och
teamledare och
fastighetsforval-
tare har deltagit.

Resultatet visar att Luled/Boden omradet har 2 pensionsav-
gangar under hosten 2021 och 2 pensionsavgéngar under viren
2022. Kompetens och erfarenhetsoverforing bor géras omga-
ende. Kiruna en pensionsavgang i januari 2022. Kalix inget att
rapportera. Pited en pensionsavgang under varen 2022. Elinstal-
lator for regelefterlevnad, funktionen forsvinner i april 2022.
Gillivare endast en drifttekniker och en inhyrd, de har bered-
skap varannan vecka. Det gér inte att upprétta en fungerade fas-
tighetsdrift i nuldget.

Ersitta alla pensionsavgéngar sé snabbt som
mdjligt for kompetens/erfarenhetsdverforing.
Ersitt Elinstallator for regelefterlevnad. Akut
16sa driftteknikerbristen i Géllivare. Uppritta
en Driftcentral i Sunderbyn och koppla upp alla
fastigheter/byggnader/anldggningar sa att man
kan &vervaka och styra samtliga fastig-
heter/byggnader/an-laggningar i Regionen frén
Sunderbyn.

MT-séiikerhet

Uppfdljning av
tilldelat uppdrag
till divisionsche-
fer. Kontrollen
har genomforts
genom att man
har foljt region-
styrelsens beslut
om drendet.

Resultatet visar att hogsta risken relaterad till fordelning av an-
svaret for anvindning och hantering av medicintekniska pro-
dukter har minimerats.

Vardgivare (Regionstyrelse) har gett i uppdrag till divisionsche-
fer att tilldela ansvar for anvéindning och hantering av medicin-
teknisk produkter till berdrda verksamhetschefer inom respek-
tive division. Det aterstér att komplettera dessa uppdrag med de-
taljer och att divisionschefer fordelar uppdrag till berdrda verk-
samhetschefer for anvindning och hantering av medicintekniska
produkter. Vidare ska roller sdsom forskrivare av medicintek-
niska produkter utses.

Divisionschefer utser funktion med uppdrag att
tillimpa och folja upp ledningssystem for medi-
cintekniska produkter och tilldelar ansvar for
berdrda verksamhetschefer och nér det géller
hantering till chefer for tekniska verksamheter.
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Genomford internkontroll

Kontrollmetod

Uppfoljning/resultat av kontrollen

Eventuella atgiarder/ forandringar

Agarstyrning - Kontroll av
hur verksamheten skots av
bolagsstyrelse och foretags-
ledning

Kontroll att utvarderingar av
styrelsens och vd:s arbete
finns i samband med arsstim-
mor.

Granskningsrapporterna fran lekmannarevisorerna
for de region- och kommunigda bolagen. Visar att
Filmpool Nord under 2020 hade brister i malupp-
fyllelse, Investeringar i Norrbotten hade brister i
maluppfyllelse och internkontroll. Norrbottens tu-
ristrad inte har nagon verksamhet. Matlaget i Gélli-
vare AB bor vidta atgérder i syfte att kunna verifi-
era en tydlig redovisning av maluppfyllelse for
verksamhetsmalen/fokusomradena dér verk-sam-
hetsméssig maluppfyllelse framgar.

I 6vrigt att bolagens verksamhet sammantaget och
ekonomi bedrivits pa ett indamalsenligt sitt. In-
terna kontroll inom granskade omraden i allt va-
sentligt har varit tillracklig.

Under 2021 fram till &garsamraden 2022 kolla
att respektive styrelse arbetar med forbéattringar
utifran lekmannarevisorernas kritik, folja upp
pa dgarsamradet att dtgirder vidtagits under
2021.
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Genomford internkontroll

Kontrollmetod

Uppfoljning/resultat av kontrollen

Eventuella atgiarder/ forandringar

Agarstyrning - Uppsikt éver
bolagen och regelbundna
uppfoljningar av ekonomi och
verksamhet

Kontroll i samband med de-
larsrapporteringar.

Bolagen har under aret levererat arsrapport for 2020
halvarsrapport for 2021, med uppfoljning av verk-

samhet och ekonomiska mal. Vi dgarsamraden

2021 konstaterades att bolagen har védlfungerande

verksambheter.

Fram till 4garsamraden 2022 &r att i samband
med delarsrapporteringar kolla respektive bo-
lags uppf6ljning av ekonomi och verksamhet
utifrén géllande dgardirektiv. Och fortséttnings-
vis l6pande f6lja upp verksamheten via de rap-
porter som ldmnas in.

Forslag har lamnats till fullmédktige att ge reg-
iondirektoren i uppdrag att med avseende av
pagéende etableringar och samhéillsomvandling
i ldnet, under 2022 genomfora dgardialog om
nodvindighet att se 6ver bolagens dgardirektiv.
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