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Sammanfattning

Privata vardgivare maste anvanda regionens IT-
och MT-system enligt krav, inklusive sakerhets-
atgarder och Sjunet-anslutning.

Support, utbildning och viss utrustning hanteras
enligt avtal.
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IT och Medicinsk teknik

| detta avsnitt specificerar bestallaren vilka system och applikationer som ar obligatoriska
for leverantoren och tillhandahalls av regionen. Avsnittet ger ocksa en 6verblick av IT-stod,
medicinsk teknik samt tjanster som finns och kravstills for bade offentliga och privata
primarvardsleverantorer inom Vardvalet.




1. Allmanna krav

M 1.1 System och
applikationer

For att sakerstalla patientsakerhet och mojlighet  nedan. Vidare kravstaller bestallaren aven viss
till att kommunicera med samarbetspartners utrustning, utbildning, sakerhetsatgarder samt,

inom regionen ska alla leverantorer anvanda till regionen anslutna, medicintekniska produkter
gemensamma tekniska losningar listade i tabellen  och informationssystem.

System/applikation Kompletterande avtal

Vardsystem
VAS las Region Norrbottens vardadministrativa system
for visning av historisk patientinformation
Cosmic Region Norrbottens nya vardadministrativa
system for hantering, visning och lagring av
patientinformation
Tillgangliga miljéer ar Produktion (PRD) och
Acceptanstest (ACC)
Skanning av patientjournal Journalhandlingar i pappersform ska skannas Kompletterande avtal tecknas
via Skanningsenheten pa in och far gallras om en likalydande digital med Region Norrbotten,
Regionarkivet version av handlingen sparas i datorjournalen Division Regionstod
Mediaarkivet Visningssystem for inskannade dokument i VAS.
For detta kravs dven Adobe Reader eftersom de
inskannade dokumenten ar pdf-filer. Systemet kan
aven anvéndas for lagring av exempelvis bilder som
ska analyseras av Regionens specialistvard enligt
overenskommelse med analyserande verksamhet
Uniview Visningssystem for rontgenbilder
Journalia Stod for dosering av blodfértunnande medel
Partus Client las Forlossningsjournalsystem for visning av
historiskt data
Labportalen Mottagande och skickande av remisser/svar mot
Region Norrbottens labb. Anvands bland annat inom OPT.
For att utskrifter av etiketter ska fungera behdver den
privata vardgivaren en Zebra skrivare vilket de sjalva
hanterar. De behover aven hamta/installera Zebra
BrowserPrint frén leverantérens hemsida. Privata vard-
givare administrerar sina egna anvandare.Objekt-
specialist pa Lab kan ge ut administratorsbehorighet
Lifecare SP Planeringssystem for vardplanering mellan sjukhus, priméar-
vard och kommun eller fér vardplanering i 6ppen vard
EC view Applikation for analys av EKG-data
Spirare Applikation for lagring och analys av spirometrier
Sectra order management System for att hantera rontgenremisser Avtal avseende extern access via

HAG tecknas med IT/MT-stod



System/applikation Kompletterande avtal

Administrativa system

Datalagret Visningsverktyg for datalager rapporter
Lisa Listningsprogram for listning av patienter i
Vérdval Norrbotten
Medusa Arenderegistrering till Teknikakuten
Synergi For registrering och hantering av avvikelser inom varden

samt klagomalshantering

Insidan & Vardgivarwebben

Insidan ar regionens interna webbplats, privata

leverantorer har tillgang till vissa delar ex vardrutiner och
riktlinjer. Vardgivarwebben ar webbplats for de privata

Kompletterande avtal tecknas
med Region Norrbotten,
Division Regionstod

Kompletterande avtal tecknas
med Region Norrbotten,
Regionstaben Halso- och sjuk-
vardsavdelningen

Avtal tecknas med leverantor

aktorerna

Diabetes For registrering/utlamning av diabeteshjalpmedel till
patient

SITHS-kort Signeringsverktyg

iHsak/HSA Person- och organisationsregister

E-frikort Nationell tjanst som underlattar hanteringen av
hogkostnadsskydd inom halso- och sjukvarden

Sjunet Kvalitetssakrat kommunikationsnat

Telefoni Ateruppringningssystem Tele Q

M 1.2 Nya system och
applikationer

| takt med digitaliseringen kan nya system/
applikationer komma att kravstallas for leveran-
torer inom Vardval Norrbotten. | vissa fall kan
kompletterande avtal behova tecknas.

Kompletterande avtal tecknas
med Region Norrbotten, IT/MTstod

M 1.3 Utrustning

For att de privata leverantorerna ska kunna
skriva ut via Terminal Server kravs skrivare en-
ligt sarskild forteckning.

Mer info hittas pa IT/MT - Vardgivarwebb Region
Norrbotten. Leverantoren svarar sjalv for inkop
av korrekt skrivare.

Vidare ansvarar de privata leverantorerna sjalv
for all lokal IT och MT-utrustning sdsom datorer,
skrivare, skarmar, brandvaggar, EKG-apparat,
spirometer, etc. inklusive service och underhall.

Leverantorer i regionens regi erhaller IT- och
MT-utrustnings och stod kring dessa, av Region
Norrbottens egen teknikstodsverksamhet och
svarar for all erhallen utrustning och service i
form av en arlig IT-kostnad.


https://vardgivarwebben.norrbotten.se/sv/service-och-support/itmt/#accrdn-5178-Body
https://vardgivarwebben.norrbotten.se/sv/service-och-support/itmt/#accrdn-5178-Body

M 1.4 Medicintekniska
produkter, tjanster samt
anslutna
informationssystem

M 1.4.1 EKG och spirometri

Vid nyanskaffning av EKG och spirometri, som
ska anslutas till regionen, aligger det den
privata leverantoren att sakerstalla foljande
utrustning och mjukvara:

Artikel Kommentar
Cardiolex Lexor 12 USB eller 12 BT EKG forstarkare ansluten via USB respektive blatand
EC sense GriAnalys Option for Glasgow analys
EC sense Kommunikation Option for kommunikation med regionens EKG databas
PC med Win 10/11 Utrustning
Artikel Kommentar
Diagnostica Spirare SPS340 Spirometrihandtag
PC med Win 10/11 Utrustning
Detaljerad arbetsbeskrivning/fordelning av o IV "H .
J g/ e M 1.4.2 Ovriga medicin-

arbetsuppgifter mellan bestallare och leverantor

vid installation/service specificeras i bilaga for tekniska prOdUkter och
respektive system. informationssystem

Nya medicintekniska produkter och informations-
system kan komma att kravstallas for leveran-
torer inom Vardval Norrbotten. Vid eventuell
nyanskaffning av dessa sker sakerstallning av
funktionalitet i samrad med Region Norrbotten.
Samrad kan behovas ex. om utrustning/system
behover kommunicera med regionkopplad
dator, integration med regionens system eller
annan gemensam tjanst behovs samt om
information behover lagras i regionens databas.

Samrad sker mellan Region Norrbottens teknik-
stod (Teknikakuten eller Arendeportalen) och
den privata leverantorens teknikstod (se 3.2).



M 1.4.3 Installationsarbete
privata leverantorer

For att fa ett fungerande system med fungerande
anslutning mot regionens databas kravs ett
samarbete mellan Region Norrbottens och den
privata leverantorens tekniska stod.

M 1.5 Utbildningar

Utbildningsinsatser i de IT- och MT-system/
applikationer som ar aktuella hanteras fran fall
till fall.

Utbildningar i Cosmic ar kravstallda utifran
produktens CE-markning. Detta betyder att
anvandare av Cosmic ska vara utbildade i att
anvanda systemet. Cosmic far endast anvandas
enligt anvandardokumentationens beskrivning
for avsedd anvandning.

Vidare kan viss utbildning i VAS komma att
behovas, aven under laslage.

2. Sakerhet

En saker informationshantering innebar att
alla leverantorer inom Vardval Norrbotten kan
identifieras och fa lampligt skydd genom tekniska
och administrativa atgarder. Sakerhets-

atgarderna ska tillgodose vard- och driftsakerhet.

Sakerhetskrav: Patchhantering och livscykel-
styrning. For att sékerstalla en hog niva av
informationssakerhet och stabil drift stalls
foljande krav pa hantering av operativsystem
och hardvara inom ramen for detta avtal:

Patchhantering
Leverantoren ska tillampa regelbunden och

dokumenterad patchhantering. Samtliga
relevanta sakerhetsuppdateringar for operativ-
system, applikationer och hardvara ska
installeras inom rimlig tid efter publicering, med
sarskilt fokus pa kritiska sarbarheter.

Livscykelhantering

All hardvara och mjukvara ska forvaltas enligt
etablerade livscykelprinciper. Det innebar att
system som nar end-of-life (EOL) eller end-of-
support (EOS) ska uppgraderas, ersattas eller
tas ur drift.



M 2.1 Informationssakerhet

EU:s NIS-direktiv kraver att leverantorer av
samhallsviktiga tjanster har hog informations-
sakerhet i sina natverk och informationssystem.
Informationssakerhet innebar att skydda
information fran att lacka ut, forvanskas eller
forstoras genom att sakerstalla konfidentialitet,
riktighet och tillganglighet.

Regionen har ratt att genomfora riskanalyser
vid behov, exempelvis vid anslutning till NLL-
net, och gallande lagar och foreskrifter styr
informationskommunikationen mellan parter.

M 2.2 Kommunikation via
krypterad lank - Sjunet

Sjunet - anslutning och ansvar

For att fa atkomst till Region Norrbottens tjanster
kravs att vardenheten ar ansluten till Sjunet -
ett kvalitetssakrat nat for vard och omsorg med
hoga krav pa tillganglighet och sdkerhet. Alla
organisationer som ansluter maste teckna avtal
och félja Ineras regelverk for informations-
sakerhet.

For att Sjunet ska fungera stabilt far det inte
missbrukas. Det kan till exempel handla om att
overfora for stora datamangder, ha daligt skydd
mot virus eller bristande kontroll over natverks-
trafik. Missbruk kan paverka tillgangligheten for
andra aktorer.

Sjunets regelverk riktar sig till organisationer
som sjalva ansvarar for sina brandvaggar och
trafikkontroll. Det omfattar bade organisatoris-
ka krav (t.ex. rutiner for dataskydd) och teknis-
ka krav (som att externt uppkopplade system
inte far na Sjunet).

Privata leverantorer ansvarar sjalva for att
bestalla anslutning. Tillgang till Cosmic, VAS
och andra system sker via terminalserver. For
att kommunikationen med Regionens nat ska
fungera korrekt ska interna IP-nat samordnas
med IT/MT.

M 2.3 Brandvagg

Den privata leverantoren rekommenderas valjer
sjalv en brandvagg i, for verksamheten, lamplig
storlek och marke.

Leverantoren i regionen regi tacks av regionens
centrala brandvagg.

M 2.4 Hantering av sparr
och genomforande av
loggkontroller

Det aligger leverantdren att regelbundet utfora
loggkontroller i syfte att motverka obehorig
atkomst till patientinformation.

Leverantoren har enligt faststalld rutin skyldig-
het att tillgédngliggora loggar sa att verksam-
heten, pa begdran av patient, kan lamna
information om den elektroniska atkomst som
forekommit i journalsystemet.

Journalsystemen uppfyller patientdatalagens
krav pa integritet genom att patienter kan bega-
ra sparr av sina journaluppgifter. Nar patienten
onskar sparr av sina uppgifter ska leverantoren
erbjuda patienten mojlighet att sparra sin infor-
mation genom att tillhandahalla hjalp att fylla i
sarskilt framtagen blankett och regionen ansva-
rar darefter for administrering av leverantorens
sparr. Information fran blankett registreras i
Ineras nationella sparrtjanst vars information
darefter hamtas in i journalsystemet.



M 2.5 Atkomst till regionens
nat och nationella tjanster

IT-system och tjanster utvecklas kontinuerligt
till att krava saker identifiering med hjalp av
sakerhetstjanster som bygger pa att anvandare
ar registrerad i den nationella HSA-katalogen
och har tillgang till ett SITHS-kort.

De flesta nationella e-tjansterna anvander sig av
HSA och SITHS for bl.a. inloggning och behorig-
hetshantering.

Regionen tillhandahaller plats for alla leveran-
toreriregionens interna HSAkatalog iHSAk.
Region Norrbottens information i iHSAk speglas
i sin tur till den nationella HSA-katalogen vilket
ar en forutsattning for bl.a. att kunna fa ett
SITHS-kort och darigenom kunna fa tillgang till
vardtjanster sdsom Pascal och NPO (Nationell
patientoversikt).

Information i iHSAk dr ocksa en forutsattning
for bl.a. atkomst till NLLnet och maojlighet for
leverantoren att medverka pa 1177.se tjanst
"Hitta och jamfor vard’.

Identifieringstjansten SITHS ar en sakerhets-
losning och en e-legitimation som gor det
mojligt for anvandare att identifiera sig med
stark autentisering vid inloggning i e-tjanster.
SITHS anvands ocksa for kryptering av
information nar e-tjanster, system eller servrar
ska kommunicera med varandra. SITHS
anvands ocksa for elektronisk signering av
avtal, fakturor, journalhandlingar och recept.
Regionen tillhandahaller en kortutgivnings-
tjanst for SITHS-kort till de leverantorer som
anvander Cosmic. Avtal tecknas med varje
vardgivare som regionen utfardar SITHS-kort
till. SITHS-portal hittas pa

Startsida - Vardgivarwebb Region Norrbotten.

Regionen har ett avtal med Inera for sin
anslutning till de gemensamma ITinfrastruktur-
losningarna avseende HSA och SITHS-kort.

De privata leverantorerna tecknar ett s.k.
tredjepartsavtal med Region Norrbotten
gallande HSA och SITHS-kort. De ska aven utse
ett anvandarstod i Cosmic samt en lokal
administrator for iHSAKk.



http://Startsida - Vårdgivarwebb Region Norrbotten

3. Support, IT-stod och
forebyggande underhall

M 3.1 Support och IT-stod
for leverantorer i regionens
regi

Leverantdrer i regionens regi har tillgang till
regionens support, Teknikakuten, via telefon
och Arendeportal. Support och stéd ingéri en
arlig IT-kostnad.

M 3.2 Support och IT-stod
for privata leverantorer

De privata leverantorer som ansluter sig till
regionens natverk och applikationer erhaller
support avseende nat, system och applikationer
som regionen erbjuder. Detta innebar stod och
support for datatrafik som sker innanfor
Terminal server-inloggningen.

Supporten avser aven problemldsning som
uppstar vid anvandandet av de system/
applikationer som regionen kraver (se 1.1.1).

Felanmalan ska goras till Teknikakuten via
telefon (0920-710 10) eller via Arendeportalen.

Support begransar sig till kontorstid 7.00-16.00.

For tillgang till Teknikakutens support under
kontorstid samt felanmalan av IT-relaterade
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arenden, tillkommer en arlig kostnad enligt
prislista (se 6.1). | detta pris ingar arende-
mottagning och utredning. Om utredning-

en skulle visa pa fel hos leverantéren sker en
debitering av nedlagda timmar enligt timpris i
prislista (se 6.1).

For stod inom IT-infrastruktur ska den privata
leverantdren anlita en pa marknaden val
etablerad IT-leverantor. Denna IT-leverantor
ska fungera som en lank mellan IT/MT-stod och
leverantor av den tekniska plattformen.

M 3.3 Forebyggande
underhall - FU-stopp

Regionen har regelbundna forebyggande
underhallsstopp i IT-miljon (FUstopp). Dessa
stopp infaller for narvarande den tredje onsdagen
i varje manad kl. 17.00 - 23.00. Leverantdren
ska ha manuella rutiner for att sakerstalla drift
av nodvandig verksamhet vid driftavbrott som
innebar att nat eller ITstod inte ar tillgangligt.

Forebyggande underhall kan i sarskilda fall
genomforas vid andra tillfallen och aviseras da
som en planerad driftstorning via regionens
intranat, Insidan.



4. Ovriga tjanster

M 4.1 System for
ateruppringning och
telefonivaxel

Leverantorer ska ha ett dteruppringningssystem
for att sakra god telefontillgénglighet. Det dter-
uppringningssystemet som regionen tillhanda-
haller ska anvandas av och erbjuds till alla
leverantdrer enligt samma villkor och kostnad
(enligt prislista 6.1.)

Ateruppringningssystemet ger forutsattningar
for att mota medborgarnas krav pa tillgénglig-
het och god service samt kunna objektivt mata
telefontillgéngligheten i enlighet med vard-
garantin. Avtal tecknas med alla vardgivare som
nyttjar ateruppringningssystemet.

Leverantor ansvarar sjalv for egen telefonvaxel.
| regionens vaxel ska ett telefonnummer finnas
for hanvisning till leverantorens vaxel.

M 4.2 M365 och e-post

Region Norrbotten har 6vergatt till M365, vilket
innebar att Region Norrbotten inte kan tillhanda-
halla M365 till privata leverantorer eftersom
licenserna for Microsoft ar kopplade till Region
Norrbotten. Detta innebar att Region Norrbotten
inte kommer leverera ndgon e-postlada, e-post-
adress eller atkomst till Officeprodukter till
privata leverantorer.

Nar det galler iHSAk-administratorer ar Region
Norrbottens rekommendation att de har e-post
via Region Norrbotten och anledningen till det
ar att Region Norrbotten ej vill skicka anvan-
daruppgifter till extern e-postadress. Region
Norrbotten kommer tillhandahalla M365 F3 for
dessa administratérer och ge dem atkomst till
webmail pa Terminal Servermiljon.

Region Norrbotten har installerat M365 Apps
for Enterprise pa Terminal Servermiljon, vilket
mojliggor for privata leverantorer att kunna an-
vanda Officeprodukterna (Word och Excel), men
da krdvs att de privata leverantérerna har egna
M365 licenser och minst E3.

5. Kompletterande avtal

| vissa fall staller system-/applikations-
leverantorer krav pa att sarskilda avtal tecknas
mellan Region Norrbotten och leverantoren.
Den vanligaste orsaken till krav pa sarskilda
avtal ar hur licensreglerna mellan Region
Norrbotten och aktuell systemleverantor ar
utformade.

Allt eftersom nya system/applikationer till-
kommer kan nya avtal behova tecknas. Detta
sker [6pande.

De system/applikationer, dar det finns

befintliga avtal pa, redovisas i tabellen under
avsnitt 1.1 eller under de specifika avsnitten.
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6. Support, IT-stod och
forebyggande underhall

M 6.1IT- och MT-support
och tjanster samt system/
applikationer

System/applikation | Avgift exkl.moms (SEK)

Tillgang till Teknikakutens 10000
support (07:00-16.00),
arskostnad

Timpris

VA /S

REGION
NORRBOTTEN



