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Informerande dokument | Information

Anvandarmanual HAG for konsulter
och leverantorer

Med hjalp av HAG kan du koppla upp dig fran Internet till Regionnétet via
en krypterad forbindelse.

Denna krypterade forbindelse kravs for att du ska kunna komma at resurser
inne pa Regionnatet pa ett sékert satt.

Forutsattningar

For att anvanda HAG behdéver du ha behdrighet att godkanna att HAG-
klienten installeras om behov finns.

Mojlighet till access via MacOS finns i HAG, Det krévs dock att man begér
denna funktionalitet da det ar separata grupper i AD som styr att man far
Skrivbordsikoner som fungerar pa Mac.

Utover behdrigheter sa behdvs foljande Applikationer fran App Store:
Microsoft Remote Desktop 10 - Microsoft Corporation Access Client - Te-
chnology Nexus AB

RN Skrivbord Konsult

RN Skrivbord Konsult ér en sé kallad ”’jumphost” for konsulter att kunna ta
sig vidare till annan server eller dator. Beh6ver man tillfalligt lagra filer pa
konsultskrivbordet finns det en disk, E: (FILYTA) man kan lagra temporéra
filer pa. Den omfattas inte av nagon backup och kan rensas vid behov.

Support

Vi har inga méjligheter att lamna direktsupport (tekniker pa plats) pa dato-
rer utanfor regionens natverk. Supporten for MacOS ar ocksa begransad
eftersom dessa inte ingar i regionens datorpolicy.

Samtliga supportfragor hanteras exklusivt av Teknikakuten som finns till-
ganglig 07.00-16.00 telefon 0920-710 10.

GALLER FOR VERKSAMHET

IT MT Support; Division Regionstod
PUBLICERINGSDATUM
2023-09-18

DOKUMENT-ID VERSION
divit-5-3552 11.0
ANSVARIG UPPRATTAD AV

Christina Renlund



Sida 2 (12)

Inloggning HAG-portal

OBS! Om det ar forsta gangen som du loggar in i HAG eller om det &r aktu-
ellt med l6senordsbyte, se forst under ”Lésenord ”.

Oppna en webblisare och skriv in adressen https://portal.norrbotten.se och
féljande fonster kommer upp.

Idag finns tre olika inloggningsmetoder:
e Mobil
e SITHS-kort
e SITHS-kort E-ID

Vilj din inloggningsmetod.

Hybrid Access Gateway
Select Authentication Method

Mobile Text

SITHS

SITHS E-ID

Inloggning via Mobiltelefon

Vid inloggning via mobiltelefon skriver du in ditt anvandarnamn fran Reg-
ion Norrbotten och losenordet for natverket pA NLLNET och klicka pa

Submit
Hybrid Access Gateway
Mobile Text
User Name
Password

[0 Change Password
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Darefter kommer foljande fonster att komma upp. Har anger du ditt engangs-
l6senord (OTP — One time password) som du fatt via mobilen och trycker
Submit.

Hybrid Access Gateway
Mabile Text

A One-Time Passwaord s sent to your cell phone. Enter
the QTP to log on.

OTP

Nu &r du inloggad i HAG och da kan det se ut pa foljande satt

Please install Access Client before using tunnels. Click to download.

Hybrid Access Gateway

#A Home Q. Browse @ About

Access applications or add them to your Home page.

"y‘ ’ Medusa Arendehantering
%ﬂ Lagersok

Atkomst till RN skrivbord Konsult p& Terminal Server

For konsulter och leverantdrer finns det en ikon som heter RN Skrivbord
konsult, som anvands for inloggning till NLLNET. Vid inloggning anvands
en programvara, HAG Access Client, for att etablera en krypterad forbin-
delse mellan din dator och natverket pa Regionen. Access klienten anvands
aven for en del andra resurser som behover skapa en sadan forbindelse.
Denna programvara kommer behovas installeras pa datorn du anvander

2 RN Skrivbord Konsult
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Programvaran installeras nar du klickar pa here i texten Please install Ac-
cess Client .........”

Please install Access Client before using tunnels. Click to download.

Du kommer att fa upp en dialogruta. Klicka pa Kor.

(Hur dessa dialogrutor ser ut beror pa vilket operativsystem du har pa den
dator du anvander)

Ex 1

Specialvardsremiss +

Vill du kora eller spara AccessCli exe (9,12 MB) frin portal. ?

# Den har sortens fil kan skada datom. Kor Spara | v Avbryt

Ex2:

Wit vill o a med AccessChentinstallenses (9.1 MAY?
will dis (pdaa i ieritli! Kie Spara o e I

Frir: pofal nombotien se

Darefter kommer foljande dialogruta. Klicka pa Install
v ﬁ' Access Client Setup - X

Sl Access Client
B Version 5.13.0.0

Access Client is part of Nexus Hybrid Access Gateway to provide secure access
anywhere, anytime.

) Install Close

Sakerhetsinstallningarna kan variera (privata datorer). Nedanstaende ruta
kan dyka upp Access Client Command. Aktivera genom att bocka for rutan
”Always trust this command” och sedan trycka Accept.

Access Client Jommand ﬁ

.-“-\ & copfiguration is trying to request a command to be

exequted. Do you accept this command?

| 7:5: fv:128.45.197.237:3389

[ Always trust this command

Accept |

Efter detta sa upprattas en session mot Regionens Terminal servermiljo, och
en inloggningsruta kommer upp.

En del kan dven fa upp denna dialogruta for att fa gora fjarranslutning
Klicka pa Anslut.
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&, Anslutning till fjarrskrivbord @

(\_,.] Litar du pé den har fiamansiuningen?

Den har fiamanslutningen kan skada den lokala datom eller fiamdatom. Forsakra dig om att fiamdatom
artillforitlig innan du ansluter.

%:9 Typ: Ansiutring til fiamskrivbord
! Fjamdatar: 128.45.197.237

|| Fréga mig inte igen om anslutningar til den har datom

(> Visa information Anshat ][ Avbryt

Certifikatsvarning

Om du loggar in fran en privat dator kan det komma upp en certifikatvarning

och hér klickar du Ja for att kunna logga in

.‘
& Anslutning till fjdrrskrivbord ﬂj

O Farmdatoms identitet kan inte bekraftas. Vill du ansluta
) D

Fiamdatom kunde inte autentiseras pa arund av problem med fjamdatoms
sakerhetscetifikat. Det kanske inte ar saker att fortsatta.

Certifikatnamn

=] MNamn i cerifikatet fran fiamdatom:
fsuBZ7 nll s

Certifikatfel
Foliande fel patraffades nar fiamdatoms certifikat verfierades:

/0 Det gick inte att kontrollera om certifikatet har dterkallats.

/0 Certffilatet eller cenifilatkedjan ar felaltig fellod: (e 10000).

Vill du ansluta trots dessa certifikatfel ?

=== =) R

I samband med inloggning kan féljande varningsruta komma upp och da ska
du bocka i rutan ”Don’t perform this check at startup”. Tryck Ignore.

File Mame Warning

r‘ﬁﬁ't petform this check at skarkup Rename | | Ignore I
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Access klienten finns &ven for mac datorer och i kombination med
Microsoft’s egen remote desktop app som finns i appstore s kan man
ansluta till fjarrskrivborden.

Utloggning

Vid utloggning &r det mycket viktigt att detta sker pa ratt satt. Om detta inte
gors korrekt, sa kan flera sessioner starta nasta gang man loggar in.

Utloggning far inte ske genom att klicka pa nagot kryss
Gor pa foljande satt:
1. For att logga ut klickar du pa denna ikon och viljer ”Sign out”

Change account settings

Lock

Sign out

Loogie Lnrome

Microscft Edge
Microsoft Office 2013

Microsoft Silverlight

e =

2. Stang fliken

/. NorrsoTTEN

The action was cancelled

3. Oppna fliken Hybrid Access Gateway. Klicka p& Log out som finns
i rutan hogst upp pa hogra sidan
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/\/é:‘. EI%;RICR)BNOTTEN

Please install Access Client before using tunnels. Click  to download.

Hybrid Access Gateway

Ge fjarrhjalp
Da du &r inloggad pa RN Skrivbord konsult:

1. Klicka pa Windowsknappen
2. Skriv in msra /offerra och kor kommandot

£ msra/ foerra|

3. Ange datornamnet som du vill skicka en fjarrhjalpsférfragan till och
klicka pa Next

€ @ Windows Remote Assistance

Who do you want to help?

'With the appropriate group policy settings in place you can connect directly using either the computer
name or the [P address.

Type a computer name or P address:

|| pcd202020
——

Or choose from your history:

Anslut till dator med Remote Desktop Protocol
(RDP)

Da du ar inloggad pa RN Skrivbord konsult:

1. Klicka pa Windowsknappen
2. Vélj Remote Desktop och ange den dator du vill ansluta till

GALLER FOR VERKSAMHET

IT MT Support; Division Regionstod
PUBLICERINGSDATUM
[Publiceringsdatum]

DOKUMENT-ID VERSION
divit-5-3552 11.0
ANSVARIG UPPRATTAD AV

Christina Renlund



Sida 8 (12)

= Server Manager

Settings

Windows Accessories
Windows Administrative Tools
Windows Ease of Access

Windows PowerShell

Losenord

Nar du ska logga HAG for forsta gangen maste du byta det I6senord som du
fatt tilldelat av Region Norrbotten och att valja ett 16senord som du skapat
sjalv. Det l6senord du valjer maste du byta efter 365 dagar.

Det ar viktigt att tanka pa Region Norrbotten har en losenordsanvisning som
man maste folja nar man valjer ett nytt l6senord.

Lésenordsanvisning

e Minsta lésenordsléangd ar 10 tecken

e Det ska vara sammansatt av bade stora och sma bokstaver samt siffror

e Losenordet ska vara komplex och bor darfor innehalla dven specialteck-
en

e Losenordet far inte innehalla ditt anvandarnamn eller fullstandigt namn
(férnamn eller efternamn)

e Nytt Iosenord far inte vara samma eller liknade de senaste 10 anvanda
l6senord

e Losenord maste bytas efter 365 dagar

Inloggning for forsta gangen

Innan du loggar in i HAG for forsta gangen, sd maste du registrera ett mobil-
nummer via en molntjanst och da kommer du samtidigt fa byta ditt tillfalliga
I6senord som du fatt frdn Region Norrbotten. For att gora detta sa anvander
du denna lank https://aka.ms/ssprsetup

OBS! Om du 4r inloggad i O365 i din egen organisation maste du logga ut
fran 0365 innan du kan gora registrering eller byta lésenord

1. Vid registreringen kommer det upp en ruta for Logga in, dar du ska
skriva in e-post, telefonnummer eller skype.
Eftersom du inte har ndgon e-post hos Region Norrbotten, sa anvander
du ditt anvandarnamn@norrbotten.se vid inloggningen
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BS Microsoft
Logga in

E-post, telefonnummer eller Skype

Inget konte? Skapa ett!
Kan du inte kemma &t ditt konto?

Inloggningsalternativ

2. Fylli det tillfalliga 16senordet som du fatt till Region Norrbottens nat-
verk

U REGION
/. NORREOTTEN
& per-erikjuuso@norrbotten.se

Ange |6senord

&

...........l

Jag har glémt mitt 1dsenord

3. Nu behdver du Uppdatera l6senordet och vélja ett eget 16senord
L]
N A RN%SFJ?BNOTTEN
fijuuD1@norrbotten.se

Uppdatera I6senordet

Du maste uppdatera Iésenordet eftersom det &r
farsta gangen du loggar in, eller pa grund av att ditt
|6senord upphort att gélla.

9

4. For att kunna aterstélla I6senordet mast du konfigurera minst ett autenti-
seringsalternativ. Valj i forsta hand ett mobilnummer och klicka Verifi-
era
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forlora inte atkomsten till ditt konto!

Fér att kunna dterstilla |5senordet maste vi f3 lite mer information =3 att vi kan kontrollera vem du &r. Vi kommer inte att anvanda informationen fr att skicka skrppost
- bara for att skydda ditt kanto. Du maste konfigurera minst 1 av alternativen nedan.

A Telefon for autentisering har angetts till +46 761262242, Verifiera

O L tentiseringsmeddelande via e-post har inte konfigurerats. Konfigurera det nu

5. Fylli ditt mobilnummer, for att fa en verifieringskod véljer sms eller
ring mig

forlora inte atkomsten till ditt konto!

Verifiera numret till din telefon f&r verifiering nedan.

Telefon for autentisering

Sverige (+46) v
706031516

6. Nar du far verifieringskoden fyller du i den for att verifiera
forlora inte dtkomsten till ditt konto!

Verifiera numret till din telefon for verifiering nedan.

Telefon fér autentisering

Vi har skickat ett sms med verifieringskoden till din telefon.

farsék igen

7. Du kan ocksa vilja en e-postadress, MEN det far inte vara Region Norr-
bottens mailadress utan det ska vara en privat e-postadress.

forlora inte atkomsten till ditt konto!

Tack! Nu ar du klar! Om du skulle glamma ditt [Gsenord aterstaller vi ditt konto med hjalp av informationen nedan. Klicka pa "slutfér" om du vill stanga sidan,

o Telefon fér autentisering har angetts till +46 706031516. Andra

O Lutentiseringsmeddelande via e-post har inte konfigurerats. Konfigurera det nu

®

Nu kan du ga tillbaka och logga in i HAG https://portal.norrbotten.se
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Byte eller aterstallning av |[6senord

Om du behdver byta eller aterstalla ditt 16senord gor du det genom att klicka
pa Change Password som du hittar langst ner pa inloggningssidan gor HAG
https://portal.norrbotten.se eller via denna lank https://aka.ms/sspr

Change password

ABOUT CONTACT

1. Nér du ska byta lésenord kommer féljande inloggning upp och hér an-
vander ocksd anviandarnamn@norrbotten.se som Anvandar-1D

Ga tillbaka till ditt konto

Vem ar du?

Om du vill terstalla ditt konto bérjar du med att ange ditt anvandar-ID och tecknen i bilden eller ljudillustrationen nedan.

Anvéndar-1D:

Exempel: anvandare@contoso.onmicrosoft.com eller anvandare@contoso.com

i

[+]

Ange tecknen ps bilden eller orden i [juduppspelningen.

2. Har du glomt ditt I6senord, vill byta det eller att det har gatt ut, véljer du
”Jag har glomt mitt 16senord”

Ga tillbaka till ditt konto

Varfor har du problem med att logga in?

'@'Jag har glémt mitt l5senord
Oroa dig inte. Vi hjalper dig att aterstalla ditt I6senord med hjdlp av den sakerhetsinformation som du har registrerat hos oss.

':::'Jag wvet mitt I6senord, men jag kan and3 inte logga in

fbryt

3. Fylliditt mobilnummer som du har registrerat i molnet, vélj om du vill
fa ett sms eller bli uppringd for att fa verifieringskod
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Ga tillbaka till ditt konto

verifieringssteg 1 > valj ett nytt I6senord

Valj kentaktmeted for verifiering:

®) Skicka ett sms till min
mobiltelefon

Kontrallera ditt mebiltelefonnummer ( 16). Vi skickar ett sms med
verifieringskoden som du kan anvinda for att dterstalla ditt [6senord.

Q Ring min mebiltelefon

| +46706031516

Text

4. Skriv in verifieringskoden som du fatt
Ga tillbaka till ditt konto

verifieringssteg 1 > valj ett nytt 16senord

Valj kontaktmetod for verifiering:

®) Skicka ett sms till min

. Vi har skickat ett sms med verifieringskoden till din telefon.
mobiltelefon

O Ring min mabiltelefon

Ange verifieringskoden

Forsdk igen Kontakta administratGren

® REGION
/\/L/.-_ NORRBOTTEN

Ga tillbaka till ditt konto

verifieringssteg 1+ > vilj ett nytt lésenord

* Ange det nya l6senordet:

* Bekrafta det nya |6senordet:

Ga tillbaka till ditt konto

@ Ditt I6senord har terstillts
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