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HAG Anvandarmanual for externa

Med hjalp av HAG kan du koppla upp dig fran Internet till Regionnatet via
en krypterad férbindelse.

Denna krypterade forbindelse kravs for att du ska kunna komma at resurser
inne pa Regionnatet pa ett sékert satt.

Forutsattningar

For att anvanda HAG behdver du ha behdrighet att godkanna att HAG-
klienten installeras om behov finns.

Mdjlighet till access via MacOS finns i HAG, Det krdvs dock att man begér
denna funktionalitet da det ar separata grupper i AD som styr att man far
Skrivbordsikoner som fungerar pa Mac.

Utover behdrigheter sa behdvs foljande Applikationer fran App Store:
Microsoft Remote Desktop 10 - Microsoft Corporation Access Client -
Technology Nexus AB

Support

Vi har inga mojligheter att 1amna direktsupport (tekniker pa plats) pa dato-
rer utanfor Regionens natverk. Supporten for MacOS ar ocksa begransad
eftersom dessa inte ingar i regionens datorpolicy.

Samtliga supportfragor hanteras exklusivt av Teknikakuten som finns till-
ganglig 07.00-16.00 telefon 0920-710 10.
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Inloggning HAG-portal
OBS! Om det ar forsta gadngen som du loggar in i HAG eller om det ar aktu-
ellt med losenordsbyte, se forst under ’Losenord”

Oppna en webblasare och skriv in adressen https://portal.norrbotten.se och
féljande fonster kommer upp.

Idag finns tre olika inloggningsmetoder:
e Microsoft Entra
e Mobile Text (du far ett flash OTP)
e SITHS-kort

Valj din inloggningsmetod.
® REGION
/\/Z_A.—_ NORRBOTTEN

Hybrid Access Gateway

Select Authentication Method

Microsoft Entra
Mobile Text

SITHS

Inloggning via Microsoft Entra

Om du inte kan ta emot flash OTP, maste du valja denna inloggningsmetod.
Forst maste du lagga till Micrsoft Authenticator som inloggningsmetod och
det gor du pa féljande satt:

Steg 1: Logga in pa Office
1. Oppna ett InPrivate-/privat webblasarfonster.
2. Gatill office.com.

3. Logga in med ditt konto som &r féljande da du inte har en e-
postadress, anvandarnamn@norrbotten.se och det 16senord du har
satt. Om du fatt en e-postadress via regionen sa valjer du den.

Steg 2: Lagg till Microsoft Authenticator

1. Gatill Sakerhetsinformation.

2. Valj Lagg till ny inloggningsmetod.

3. Valj Microsoft Authenticator och folj instruktionerna pa skarmen.
Steg 3: Installera Microsoft Authenticator
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e Ladda ner appen Microsoft Authenticator till din mobiltelefon.
e Appen kan installeras i forvag innan du pabdrjar registreringen.

Inloggning via Mobiltelefon

Vid inloggning via mobiltelefon skriver du in ditt anvandarnamn fran Reg-
ion Norrbotten och losenordet for natverket pA NLLNET och klicka pa

Submit
Hybrid Access Gateway
Mobile Text
User Name
Password

[0 Change Password

Darefter kommer foljande fonster att komma upp. Har anger du ditt engangs-
I6senord (OTP — One time password) som du fatt via mobilen och trycker
Submit.

Hybrid Access Gateway
Mobile Text

A One-Time Password is sent to your cell phone. Enter
the OTP to log on.

OTP

Inloggning med SITHSKkort
Nar foljande fonster kommer upp, skriv in din pinkod och tryck pa

OK
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(D) Sakerhet - Net iD (32-bit Edition) X

Oppna
Ange sakerhetskod for legitimering

Emil Eriksson (Itemieri)

@ Region Norrbotten
I

oK || Avbryt

Nu ar du inloggad i HAG kan det se ut pa foljande satt

/s no

Ploase install Access Client beforn using tunnols. Cick 10 download.

Hybrid Access Gateway

Matorialbestallning o

o
v
5
|

Atkomst till RN Skrivbord Extern p& Terminal Server

For att komma at RN Skrivbord Extern behdvs en sarskild inloggning mot
Terminal Server. Vid inloggning anvands en programvara, HAG Access
Client, for att etablera en krypterad forbindelse mellan din dator och nétver-
ket pa Regionen. Access klienten anvands aven for en del andra resurser som
behover skapa en sadan forbindelse. Denna programvara kommer behévas
installeras pa datorn du anvander.

Programvaran installeras nar du klickar pa here i texten “Please install Ac-
cess Client .........”

Please install Access Client before using tunnels. Click to download.

Du kommer att fa upp en dialogruta. Klicka pa Kor.

Wad vill du gira med AccessClientinstaller exe (9.1 MBJZ
s %
Frir pestalnonbotterse L Sprata Aoyt I

Darefter kommer féljande dialogruta. Klicka pa Install
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1) Access Client Setup = X

] Access Client
A \/crsion 5.13.0.0

Access Client is part of Nexus Hybrid Access Gateway to provide secure access
anywhere, anytime,

) Install Close

Sékerhetsinstallningarna kan variera (privata datorer). Nedanstaende ruta
kan dyka upp ”Access Client Command”. Aktivera genom att bocka for
rutan ”Always trust this command” och sedan trycka Accept

Access Client Command ﬁ

A configuration ig’trying to request a command to be
executed Do you accept this command?

mstsc v 45,197, 2373389

[v Always trust this command

Accept |

-]

Efter detta sa upprattas en session mot Regionens Terminal servermiljé och
en inloggningsruta kommer upp.

En del kan dven fa upp denna dialogruta for att fa gora fjarranslutning.
Klicka pa Anslut.

& Anslutning till fjarrskrivberd M
e ———————

r\j Litar du pé& den har fiamansiutningen?

Den har figmansiutningen kan skada den lokala datom eller figmdatom. Forsakra dig om att figmdatom
artilfritliq innan du anshuter.

| Tvp: Anslutning till fiamskrivbord
@ Fiamdator: 128.45.197.237

|| Fraga mig inte igen om anslutningar til den har datom

(= Visa information [ Anshut ][ Avbiryt ]

Nér du ar inloggad far du tillgang till RN Skrivbord Extern
[; RN Skrivbord Extern

Certifikatsvarning

Om du loggar in fran en privat dator kan det komma upp en certifikatvarning
och hér klickar du Ja for att kunna logga in
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%, Anslutning till fjarrskrivbord [

O Farmdatomns identitet kan inte bekraftas. Vill du ansluta
) Ha

Fiamdatom kunde inte autentiseras pa grund av problem med fiamdatoms
sakerhetscertifilkat. Det kanske inte ar sakert att fortsatta.

Certifilkkatnamn

5] Mamn i cerifikatet fran fjamdatom:
fsu527 nll se

Certifikatfel
Foliande fel patraffades nar fiamdatoms certffikat verfierades:

/1. Det gick inte att kontrollera om certifikatet har aterallats.

/0, Cerffikatet eller certifikatkedjan ar felaktio fellkod: G10000).

Yill du ansluta trots dessa certifikatfel 7

| D] — =

| samband med inloggning kan foljande varningsruta komma upp och da ska
du bocka i rutan ”Don’t perform thjs check at startup”. Tryck pa Ignore.

File Name Warning

There is a file apfalder on wour computer called "CiPragram” which
l +, could cause geértain applications ta not Function carrectly. Renaming it
: ko "C:\Prodraml” would solve this problem. Would wou like to rename

it mio

]|

rﬁ: perform this check at startup Rename | | Ignore I

Access klienten finns dven for mac datorer och i kombination med

Microsoft’s egen remote desktop app som finns i appstore sa kan man

ansluta till fjarrskrivborden
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Utloggning
Vid utloggning ar det mycket viktigt att detta sker pa ratt satt. Om detta inte
gors korrekt, sa kan flera sessioner starta nasta gang man loggar in.

Utloggning far inte ske genom att klicka pa nagot kryss

Gor pa foljande satt
1. For att logga ut klickar du pa denna ikon och viljer ”Sign out”

Change account settings

Lock

Sign out

Joogie LArome

Microsoft Edge
Microsoft Office 2013

Microsoft Silverlight

€ m

2. Sténg fliken

ML% EIEOGRICR)EOTTEN

The action was cancelled

3. Oppna fliken Hybrid Access Gateway. Klicka pa Log out som finns
i rutan hogst upp pa hogra sidan

/\/é.‘_ glg;lilg;IOTTEN

Please install Access Client before using tunnels. Click  to download.

Hybrid Access Gateway
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Losenord

Nar du ska logga HAG for forsta gangen maste du byta det 16senord som du
fatt tilldelat av Region Norrbotten och att vilja ett 16senord som du skapat
sjalv. Det l6senord du valjer maste du byta efter 365 dagar.

Det &r viktigt att tinka pa Region Norrbotten har en I6senordsanvisning som
man maste folja nar man valjer ett nytt I6senord.

Ldsenordsanvisning

e Minsta l6senordsléangd ar 10 tecken

e Det ska vara sammansatt av bade stora och sma bokstaver samt siffror

e Losenordet ska vara komplex och bor darfér innehalla aven specialteck-
en

e Losenordet far inte innehalla ditt anvandarnamn eller fullstandigt namn
(férnamn eller efternamn)

e Nytt Iosenord far inte vara samma eller liknade de senaste 10 anvanda
I6senord

e Losenord maste bytas efter 365 dagar

Inloggning for forsta gangen

Innan du loggar in i HAG for forsta gangen, sa maste du registrera ett mobil-
nummer via en molntjanst och da kommer du samtidigt fa byta ditt tillfalliga
I6senord som du fatt fran Region Norrbotten. For att gora detta sa anvander
du denna lank https://aka.ms/ssprsetup

OBS! Om du 4r inloggad i M365 i din egen organisation maste du logga ut
fran M365 innan du kan gora registrering eller byta l6senord

1. Vid registreringen kommer det upp en ruta for Logga in, dar du ska
skriva in e-post eller mobilnummer.
Eftersom du inte har ndgon e-post hos Region Norrbotten, sa anvander
du ditt anvdndarnamn@norrbotten.se vid inloggningen

/N NSRBOTTEN
Loggain

E-post, telefonnummer eller Skype

Kan du inte komma at ditt konto?

2. Fyllidet tillfalliga I6senordet som du fatt till Region Norrbottens nat-
verk
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o REGION

/\/Lé-.. NORRBOTTEN
 christina.renlund@naorrbotten.se
Ange l6senord

Léisenord

Jag har glémt mitt 1&senord

Logga in pd ndgot annat sitt

3. Nu behdver du Uppdatera l6senordet och vélja ett eget 16senord
/% FQ%SFJE;QOTTEN
filjuud1@norrbotten.se

Uppdatera I6senordet

Du méste uppdatera |6senordet eftersom det ar
farsta gadngen du loggar in, eller pa grund av att ditt
|6senord upphdrt att galla.

SN OOORS

seReRRRORD

9

SN OOORS

4. For att kunna aterstalla I6senordet mast du konfigurera minst ett autenti-
seringsalternativ. Valj i forsta hand ett mobilnummer och klicka Verifi-
era

forlora inte atkomsten till ditt konto!

For att kunna terstalla losenordet maste vi f3 lite mer information sé att vi kan kontrollera vem du ar. Vi kommer inte att anvanda informationen far att skicka skrappost
- bara for att skydda ditt kanto. Du maste konfigurera minst 1 av alternativen nedan.

A Telefon for autentisering har angetts till +46 761262242, Verifiera

O L tentiseringsmeddelande via e-post har inte konfigurerats. Konfigurera det nu

5. Fyll i ditt mobilnummer, for att fa en verifieringskod valjer sms eller

ring mig
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forlora inte atkomsten till ditt konto!

Verfiera numret till din telefon fr verfiering nedan.

Telefon fér autentisering

Sverige (+486) e

706031516 |

6. Nar du far verifieringskoden fyller du i den for att verifiera

forlora inte atkomsten till ditt konto!

Verifiera numret till din telefon far verifiering nedan.

Telefon fér autentisering

W1 har skickat ett sms med verifieringskoden till din telefon,

| férsék igen

7. Du kan ocksa vilja en e-postadress, MEN det far inte vara Region Norr-
bottens mailadress utan det ska vara en privat e-postadress.

farlora inte atkomsten till ditt konto!

Tack! Nu &r du klar! Om du skulle gldmma ditt |5senord aterstiller vi ditt konto med hjélp av informationen nedan. Klicka p3 “slutfér” om du vill stinga sidan.

Q Telefon fér autentisering har angetts till +46 706031516, Andra

o Autentiseringsmeddelande via e-post har inte konfigurerats. Konfigurera det nu

8. Nu kan du ga tillbaka och logga in i HAG https://portal.norrbotten.se
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Byte eller aterstallning av |[6senord

Om du behdver byta eller aterstalla ditt 16senord gor du det genom att klicka
pa Change Password som du hittar langst ner pa inloggningssidan gor HAG
https://portal.norrbotten.se eller via denna lank https://aka.ms/sspr

Change password

ABOUT CONTACT

Nar du ska byta lI6senord kommer f6ljande inloggning upp och hér anvénder
ocksa anvandarnamn@norrbotten.se som Anvandar-1D

Ga tillbaka till ditt konto

Vemn ar du?
Om du vill dterstilla ditt konto bérjar du med att ange ditt anvandar-ID och tecknen i bilden eller ljudillustrationen nedan.

Anvandar-1D:

Exempel: anvandare@contoso.onmicrosoft.com eller anvandare@contoso.com

L4

Q

Ange tecknen pa bilden eller orden i [juduppspelningen.

1. Har du glomt ditt I6senord, vill byta det eller att det har gatt ut, valjer du
”Jag har glomt mitt 16senord”

Ga tillbaka till ditt konto

Varfor har du problem med att logga in?

@‘Jag har glémt mitt 16senord
Oroa dig inte. Vi hjalper dig att Sterstalla ditt Issenord med hjalp av den skerhetsinformation som du har registrerat hos oss.

O Jag vet mitt I&senord, men jag kan and3 inte logga in

2. Fylli ditt mobilnummer som du har registrerat i molnet, vélj om du vill
fa ett sms eller bli uppringd for att fa verifieringskod
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Ga tillbaka till ditt konto

verifieringssteg 1 > vilj ett nytt 16senord

V&lj kontaktmetod f&r verifiering:

®) Skicka ett sms till min
mobiltelefon

Kontrollera ditt mobiltelefonnummer ( 16). Vi skickar ett sms med
verifieringskoden som du kan anvanda for att terstalla ditt [8senord.

@] Ring min mobiltelefon

| +46706031516

Text

3. Skriv in verifieringskoden som du fatt
Ga tillbaka till ditt konto

verifieringssteg 1 > valj ett nytt I6senord

Valj kontaktmetod far verifiering:

® Skicka ett sms ill min

. Wi har skickat ett sms med verifieringskoden till din telefon.
mabiltelefon

O Ring min mobiltelefon -
Ange verifieringskoden

Farsok igen Kontakta administratGren

/\./LL‘_ EI%GRIEI?OTTEN
Ga tillbaka till ditt konto

verifieringssteg 1+ > vilj ett nytt l6senord

* Ange det nya l6senordet:

* Bekrafta det nya |6senordet:

Ga tillbaka till ditt konto

@ Ditt I6senord har terstillts
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