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Loggkontroll i Cosmic

Omfattning och ansvar

Rutinen galler for samtliga verksamhetsomraden och yrkeskategorier som &r
verksamhetschef eller har fatt i uppdrag av verksamhetschef att ta utdrag pa
loggar i Cosmic.

Verksamhetsomradeschef har 6vergripande ansvar for att rutinen ar kand och
implementerad. Verksamhetschef/avdelningschef/motsvarande ansvarar for
att rutinen efterlevs inom verksamheten/enheten. Medarbetare ansvarar for att
folja rutinen utifran sitt uppdrag.

Syfte

Syftet med denna rutin &r att beskriva hur underlag for systematiska loggkon-
troller tas ut fran LoggPoint Applied Analytics for Healt Care. Infor ”Kontroll
av slumpmdssigt utvalada medarbetrare” samt “Riktad loggkontroll” .
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Loggkontroll journalsystem

I Region Norrbottens “Rutin for hantering av dataintrang > framgar vilka la-
gar och styrande forutsattningar som finns for loggkontroller. Har beskrivs
ocksa ansvarsomraden for b | a verksam-hetschef, HR-Partner, medarbetare,
informationssakerhetsstrateg, dataskyddsombud, objektagare m fl. Aven
loggkontrollernas omfattning samt handldggning vid misstanke om journalin-
trang beskrivs.

Ansvarsfordelning

Det ar verksamhetschefens ansvar att loggkontroller utfors enligt regionens
styrdokument “Rutin for hantering av dataintrang . Verksamhetschefen an-
svarar ocksa for att lokala rutiner tas fram pa enheterna som anger bl a vilka
som ska ha behdrighet till Applied Analytics for att kunna utfora systematiska
loggkontroller pa enheten, nar och hur ofta det ska ske och vilka urval som da
anges osv.

Beskrivning av arbetsgang
Behérighet

Rollen Chef har automatisk behdrighet till LogPoint AAHC, verksamhets-
chefen kan ocksa utse medarbetare som utfor loggkontrollerna for sin enhet
(I6sningen for behdrighet av utsedda medarbetare &r &nnu inte 16st, braknas
finnas pa plats senhdsten 2025).

Inloggning med SHITS-kort krévs.

Arbetssditt

Loggutdrag tas ut via applikationen LogPoint Applied Analytics for Health
Care. dar utfors de systematiska loggkontrollerna enligt gallande regelverk
samt vid behov. Inloggning med SITHS-kort (inloggning med lésenord &r ej
mojligt). Logga in via https://fsu1495.nll.se/ Namnge Loggkontroll t ex.

Vélj alternativet pa hoger sida IDP Login.

Nl
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Kontroll av slumpmidissigt utvalda medarbetare

Du kan idag ta ut en lista pa anvandare begransat till datumintervall och enhet.
Fortuom datumintervall och enhet sa skriver du en * pa randen for person-
nummer och anvandare, tryck pa Sok och en lista genereras.

I LogPoint AAHC generaras en lista med slumpvis utvalda anvéndare och
patienter, en s.k. komborapport, varje manad for varje enhet for gransk-
ning. Gar att anpassa. Eventuell utskrift av utfallet ar behorighetstyrt.

Anvisningen “Hantering av loggkontroller och intréng i journalsystem” be-
skriver att loggkontroller sker regelbundet pa slumpmaéssigt utvalada medar-
betare. Kontrollen ska omfatta alla medarbetare som verkar pa vardenheten
&ven studenter och inhyrda medarbetare. Den medarbetare som slumpats
fram granskas under en 24-timmarsperiod genom att alla atkomst till patient-
uppgifter granskas.

Lista for sparrforcering genereras och kontrolleras varje vecka. Om listan &r
tom ska den arkiveras.

Listorna hittas under rapporter

5

SOK

B

Repporter

Filtrering av Ej granskad och Granskade rapporter

Rapporter !e
20
Tryck pa lilla 6gat for att 6ppna en rapport
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Den forsta rapporten som 6ppnas visar slumpvis utvalda anvandare och pati-
enter dar patienten, enligt LogPoint, saknar vardkontakt pa aktuell enhet. Alla
rader i denna rapport ska granskas. Rapporten kan innehalla upp till 5 eller 10
rader beroende pa enhetens storlek.

Om rapporten innehaller farre rader (eller dr tom), vl fraga ’slump” och fort-
satt granska dessa rader uppifran tills du granskat totalt 5 alternativt 10 rader.

Nar du tagit del av rapporterna och ska pabdrja granskning;

Klicka pa sok:

Rapporter

Schemanamn

test rapport juni 2024

Ange det personnummer (format AAAAMMDDXXXX), anvandarID och da-
tum som star i rapporten.

Ange Vardgivare och Arbetsenhet i respektive rullist.

I rullisten Mallar véljer du ”Anstélld detaljerad” eller ”Anstélld Detaljerad
(innan 2024) om det géller en granskning innan 2024.

Under rubriken “Vilj tidsintervall” viljer du ”Anpassad period” och far da
fram fdlten ”Startdatum” och ”’Slutdatum”, dir du kan ange aktuellt datum.

Klicka sedan pa ”Sok” for att komma direkt till rapporten, alternativt ”Spara
som rapport” om du vill spara rapporten for att genomféra granskningen se-
nare. Rapporten aterfinns d& under “Rapporter”.

Systemet visar endast handelser som ar kopplade till nar anvandaren har tagit
del av specifik patientinformation.

Handelser relaterade till generella 6versikter eller annan icke patientrelaterad
information visas inte.
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Sok

Region Norrbotten
Dietist lansenhet
Anstalld dversikt
Anpassad period

2024-05-31 2024-06-02

" sox | seasouneror

En lista visas pa vad anvandaren tagit del av i patientens journal i Cosmic.
Loggdatum = det datum som anvéndaren l&st journalen

Anvandarnamn = den anstallde

Roll = den anvéndarroll den anstéllde loggat in med i Cosmic

Arbetsenhet = den enhet den anstallde loggat in pa i Cosmic

Patient personnummer

Patientnamn

Logghandelse = vad anvéandaren gjort i Cosmic, t.ex. lasa journalanteckning
Fonster = i vilket fonster i Cosmic som anvandaren utfort logghandelsen

Vardande enhet = den enhet som dger journalinformationen
Sokresultat -[=]

0 ||
Wl

Nar du granskat fardigt, klicka pa rapporter for att komma tillbaka till listorna:
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Dokumentation av utférd kontroll

Nar du granskat fardigt rapporten skriver du en kommentar till ansvarig en-
hetschef. Detta gors via symbolen “pratbubbla”:

=0
99

Allt

&

Atgérd

® L 3@55

Du far da upp en kommentarsruta:

“

Skriv din kommentar och tryck pa ”Enter” eller klicka pa ”Skicka”

Kommentarer

0 comment(s)

‘ Granskad och godkénd 240601 / Namn

Avbryt{ Skicka

Nér det finns kommentarer tillkommer tre prickar i pratbubblan:

Atgard

@ L yPI=E=

Om du vill géra en kommentar pé en speciell rad i rapporten, klicka pa “prat-
bubblan” pa den aktuella raden inne i rapporten. I de fall flera chefer ska god-
kénna rapporten lamnas
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kommentarerna med fordel pa respektive rad inne i rapporten innan rapporten
skickas vidare. Det finns dven en ”flagga” som kan markeras om man vill géra
chefen uppméarksam pa en viss rad:

Handelse Fonster Vardande enhet Atgard
O P>
Lasa vardkontakt, oversikt Ospecificerat D D =
OP=
Lasa remiss, dversikt Ospecificerat D D A

Nér rapporten &r fardiggranskad och du kommenterat den ska den skickas vi-
dare for godkénnande av ansvarig chef. Om du i rapporten granskat anstéllda
som tillhor olika chefer, ska samtliga dessa godkanna granskningen for sina
respektive medarbetare. Klicka pa “kuvertet”:

Handelse Fonster Vardande enhet Atgard

Lasa vardkontakt, oversikt Ospecificerat D D =
O P =

Lasa remiss, dversikt Ospecificerat D D N\

Ett nytt meddelande 6ppnas i Outlook, med en I&nk till rapporten. Ange i mej-
let vilken rapport (och anstélld i de fall det &r olika chefer som ska
godkanna rapporten) som ska godkannas. Nar chefen klickar pa lanken i med-
delandet 6ppnas inloggningssidan for LogPoint AAHC. Efter inloggning 6pp-
nas startsidan i AAHC. Chefen behdver dé klicka pa ”Rapporter” och sen
Oppna aktuell rapport.

For att underlatta kan man som chef logga in i AAHC innan man klickar pa
lanken i mejlet.

D& kommer man direkt in i aktuell rapport nar man klickar pa lanken, med
den anstéllde man ska godkanna markerad.

Niér chef har godként granskningen dndrar du status pé rapporten till ’grans-
kad” — klicka pa uppdatera. Rapporten kommer da att flyttas till mappen for
granskade rapporter.
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Om du fér en tom spérrapport ska du istéllet vélja status ”Arkiverad”.

Pa sé sétt har vi bara Ej fardiggranskade rapporter i ”Ej granskad” vilket gor
det lattare att Overvaka.

Langst till hoger finns nagra symboler. Klicka pa symbolen med de tva pilarna
som pekar nedat. Valj ratt status och klicka pa uppdatera.

C e

© L(¥)p = =
® Granskad
O Ej-granskad

O Arkiverad
UPPDATERA

Godkénnande av loggkontroll

Det ar chefens ansvar att ta del av och godkanna loggranskning, &ven om lokal
loggadministratér genomfért kontrollen.

Som chef far du ett mail fran lokal loggadministratér, nar det finns rapporter
att godkanna.

Klicka pa lanken i mailet for att komma till rapporten. Du maste forst logga
in i LogPoint AAHC genom att trycka pa ”IdP-login”. Nér du klickar pa lén-
ken i meddelandet 6ppnas

inloggningssidan for LogPoint AAHC. Efter inloggning 6ppnas startsidan i
AAHC. Du behover da klicka pa "Rapporter” och sen 6ppna aktuell rapport.
For att underlétta kan man

som chef logga in i AAHC innan man klickar pa lanken i mejlet. Da kommer
man direkt in i aktuell rapport nar man klickar pa lanken, med den anstallde
man ska godkanna markerad.

Né&r du godkant granskningen kommenterar du antingen de rader i rapporter
som du godkant (om det ar flera chefer inblandade), annars klickar du pa
”Rapporter” och kommenterar hela rapporten. For att skriva en kommentar —
klicka pa “pratbubblan”. Nir granskningen dr godkind, aterkoppla till lokal-
loggadministrator genom att svara pa mejlet med lanken.
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Riktad loggkontroll

Anvisningen “Rutin for hantering av dataintrang” beskriver bland annat, att
riktad loggkontroll ska genomfdras nagon gang varje ar och aktiviteter i
journaler som skapats pa den egna enheten ska utredas. Om loggar harrér fran
anvandare pa andra vardenheter kan ytterligare verksamhetschefer behdva
involveras. Riktad kontroll kan t ex utga fran sarskild handelse eller
misstanke, personer av medialt intresse lokalt eller nationellt,
forcering/nédéppning av sparr.

Lokala rutiner maste finnas for hur riktade kontroller initieras och utfors pa
respektive enhet.

Central loggkontroll

Central loggkontroll kan initieras av bl a Divisionschef, Informationssaker-
hetsstratet och cheflakare se “Rutin for hantering av dataintrang ”.

Loggranskningar ska diarieféras

Alla genomfoérda loggranskningar ska diareféras i regionens gemensamma
diariesystem Ciceron.

Handlaggning vid misstanke om journalintrang

Se “Rutin for hantering och loggkontroll och intrdng i journal- och passage-
system”.

Loggutdrag pa patientens begaran

Undern en begrénsad tid framgent kan inte patienten se loggar via 1177. Under
denna tid galler manuell hantering av utdrag av logguppgifter till patienten pa
begéran. Det finns framtaget en blankett for detta pa 1177 , denna fyller pat i
sjalv. Se mer i rutinen Patientbegarda loggutdrag fran VAS och Cosmic.

Fyll i sokrutan med patientens personnummer, Vardgivare Region Norrbotten,
fyll i aktuell vardenhet, under mallar valjer du Default patient sarch, skriv in
perioden. Tyck pa sok.

Default patient search
Anpassad period

2025-09-25 2025-09-26

m SPARA SOM RAPPORT
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For att fa ut loggutdrag for hela Regionen kravs en specifik behorighet.

Loggutdrag fran Nationella lakemedelslistan
| dagslaget maste vi ta hjélp av Cambio for att fa ut loggutdrag fran NLL.

For att bestélla ett loggutdrag gor ett Medusadarende till FO/Kategori: Cosmic
journalsystem — Funktions- och konfigurationsbestallningar

Underkategori: FO vard och halsa (Verksamhetsnara forvaltning), Messenger,
loggning, sparra — Org och sék.

Fyll i tydlig arenderubrik och arendebeskrivning samt svara pa kontrollfragor.
Skriv ocksa i arendet om det géller slumpmassigt utvlad loggkontroll (ange
HSA-id pa personalen som kommer med i utfallet )

Kalla

IT MT Drift- och sysemférvaltning

Rutin for hantering av loggkontroll och intrang i journal- och passagesystem
som &r ersatt av Rutin for hantering av dataintrang

Att ta ut loggutdrag fran VAS

Versionshistorik

Datum Beskrivning VIS-version*

2025-09-25Uppdaterat sid 4 med att det inte gar att | 10,0
fa ut en lista med slupvis utvalda anvan-
dare.

2025-09-26 |Uppdaterat sid 10 under rubrik 11.0
Loggudrag pa patientens begaran.

2025-11-10 | Loggutdrag NLL 12,0

* VIS-versioner redovisas inte i tabellen om det galler andringar av stavfel
och grammatiska fel.
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